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1. Einfiihrung

Geltungsbereich

Diese Richtlinie findet Anwendung auf die HES International B.V., ihre Tochtergesellschaften, die
mittelbar oder unmittelbar zu 100 % oder mehrheitlich Eigentum von HES ist, sowie alle ihre
Mitarbeiter, Direktoren, leitenden Angestellten (Voll-/oder Teilzeit oder temporar), Berater, Agenten
und Vertreter (,,HES”).

Diese Richtlinie und deren Umsetzung kdnnen durch vor Ort geltende Richtlinien oder Leitfaden
erganzt werden, die zum Ziel haben, dass die Tochtergesellschaft vor Ort zusatzliche Anforderungen
erfillt, denen sie laut dort geltenden Datenschutz- oder anderen Gesetzen untersteht.

Ziel

Die EU-Verordnung 2016/679 zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten (,DSGVO”) dient der Harmonisierung der Datenschutzgesetze in Europa,
um die personenbezogenen Daten aller EU-Birger zu schiitzen und EU-Birger zu starken. Die DSGVO
findet Anwendung auf jede Verarbeitung personenbezogener Daten im Zusammenhang mit den
Tatigkeiten einer Einrichtung in der EU, ungeachtet der Frage, ob die Verarbeitung in der EU erfolgt
oder nicht.

Laut DSGVO sind alle Informationen, die sich auf eine identifizierte natiirliche Person oder eine
identifizierbare (direkt oder indirekt) Person beziehen, personenbezogene Informationen.
Informationen missen nicht ,,personenbezogen” oder ,privat” sein, um als personenbezogene Daten
laut DSGVO zu gelten, was bedeutet, dass Informationen, die sich auf Personen in ihrer beruflichen,
anstatt ihrer personlichen Kapazitat beziehen, ebenfalls durch die DSGVO geregelt werden. Dariber
hinaus bedeutet die Tatsache, dass Informationen nicht zusammen mit dem Namen der betreffenden
Person verarbeitet werden, nicht, dass diese Informationen nicht als personenbezogene Daten
betrachtet werden. Solange die Personen auf anderem Wege identifiziert werden kénnen, werden alle
Informationen, die sich auf sie beziehen, als personenbezogene Daten betrachtet.

Laut DSGVO schliet die Verarbeitung personenbezogener Daten nahezu jede Handlung in Bezug auf
personenbezogene Daten ein, d. h., das Erfassen, Versenden, Abrufen, Speichern, Kopieren, Andern
und jede weitere Nutzung personenbezogener Daten.

Diese Datenschutzrichtlinie soll sicherstellen, dass die Geschaftstatigkeit von HES gemall DSGVO
durchgefihrt wird. Ein Geschaftsgebaren, das ohne Bestechung oder andere korrupte Praktiken
auskommt, ist nicht nur eine rechtliche Voraussetzung, sondern auch ein wesentlicher Bestandteil
unseres Kodex und unserer tibergeordneten Unternehmenswerte.
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2. Datenschutzerklarungen

Personen, deren personenbezogene Daten empfangen und verarbeitet werden (,betroffene
Personen”), haben das Recht, Uber die Erfassung und Nutzung ihrer personenbezogenen Daten
informiert zu werden. Die ist eine wichtige Transparenzanforderung der DSGVO. Diesbezliglich missen
alle Personen zu dem Zeitpunkt, an dem ihre personenbezogenen Daten erfasst werden, eine
Datenschutzerklarung erhalten. Diese Verpflichtung findet auch Anwendung auf die Mitarbeiter von
HES. Wenn personenbezogene Daten aus anderen Quellen bezogen werden, missen die Personen
innerhalb einer angemessenen Frist ab dem Tag der Erfassung, jedoch nicht spater als einen Monat,
eine Datenschutzerkldrung erhalten. Es ist nicht erforderlich, den betroffenen Personen eine
Datenschutzerklarung zu Gbergeben, wenn sie diese Informationen bereits erhalten haben oder, fir
den Fall, dass die Daten aus anderen Quellen stammen, wenn die Beschaffung einer
Datenschutzerkldarung  mit  einem  unverhdltnismaBigen  Aufwand  verbunden  wadre.
Datenschutzerklarungen miissen die in den Datenschutzerkldarungen aufgefiihrten Informationen
(siehe Anhang 1) enthalten und missen in der Sprache des Landes erhiltlich sein, in denen die
Datenschutzerklarungen bereitgestellt werden.

3. Datenschutz-Folgenabschatzung

Was ist eine Datenschutz-Folgenabschatzung?

Laut Gesetz ist HES (als Datenverantwortliche) in einer Reihe von Umstdnden verpflichtet, eine
Datenschutz-Folgenabschatzung (,,DSFA") der Auswirkungen und potenziellen Risiken durchzufihren,
die ihre geplante Verarbeitung fir die betroffenen Personen haben kénnte, insbesondere wenn das
Unternehmen eine potenziell hoch-riskante  Verarbeitung oder  Massenverarbeitung
personenbezogener Daten durchfiihrt. Die Datenverantwortlichen miussen: (i) die Verarbeitung
beschreiben, (i) wo anwendbar, die Griinde fir diese Verarbeitung erldutern, und (iii) die
Notwendigkeit und VerhaltnismaRigkeit der Verarbeitung, zusammen mit den Risiken fiir die
betroffenen Personen beurteilen, die sich aus seiner Verarbeitung personenbezogener Daten ergeben.

Eine DSFA sollte zu einem frithen Zeitpunkt, und bevor die Verarbeitung erfolgt, effektiv alle
Problembereiche identifizieren und anschlieRend l6sen.

Die systematische und vorgeschriebene Verwendung der DSFA bei HES ist integraler Bestandteil
unseres Compliance-Programms, da es zeigt, dass HES alle potenziellen oder tatsachlichen Risiken, die
durch die Datenverarbeitung entstehen kénnen, sorgfaltig und ordnungsgemal abgewagt hat.

Welche Arten der Datenverarbeitung erfordern eine DSFA?

Eine DSFA muss nicht fiir jede Datenverarbeitungstatigkeit durchgefiihrt werden. Ein risiko-basierter
Ansatz ist erforderlich sowie eine fallabhdngige Analyse, wann eine DSFA erforderlich oder
winschenswert ist und durchgefiihrt werden sollte.
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Die DSGVO fordert eine DFSA, wenn die Datenverarbeitung ,,wahrscheinlich zu einem hohen Risiko fiir
die Rechte und Freiheiten nattrlicher Personen fiihrt”. Beispiele, wann eine DSFA erforderlich ist, sind:

e eine systematische und umfassende Beurteilung personenbezogener Aspekte in Bezug auf
natirliche Personen, die auf einer automatischen Verarbeitung basiert, einschlieflich
Profiling, und auf der Entscheidungen basieren, die rechtliche Auswirkungen fir die
natlrliche Person oder eine vergleichbar signifikante Auswirkung auf die natirliche Person
haben;

e die grolk angelegte Verarbeitung sensibler personenbezogener Daten, einschlieRlich
personenbezogener Daten zu strafrechtlichen Verurteilungen und Straftaten;

o die grol} angelegte Nutzung neuer Technologien (geografisch oder in Bezug auf die Anzahl
der betroffenen Personen).

Weitere Beispiele fiir Projektarten, die eine DSFA erfordern kénnen, sind u. a.:

e ein neues IT-System oder eine andere Vorkehrung fiir das Verarbeiten, Speichern und
Abrufen personenbezogener Daten;

e eine Initiative zum Datenaustausch, bei dem zwei oder mehr Organisationen versuchen,
personenbezogene Datensatze zusammenzulegen oder zu verknipfen;

e ein Vorschlag, Menschen einer bestimmten Gruppe oder demografischen Gruppe zu
identifizieren und eine bestimmte Vorgehensweise einzuleiten;

o die Verwendung bestehender Daten fiir einen neuen und unerwarteten oder umfassenderen
Zweck;

e ein neues Uberwachungssystem (insbesondere eines, das Teile der Offentlichkeit (iberwacht)
oder die Anwendung neuer Technologien auf ein bestehendes System;

e eine neue Datenbank, die Informationen vereint, die von separaten Teilen einer Organisation
aufbewahrt werden.

Wenn Sie glauben, eine DSFA sei erforderlich, lesen Sie bitte die HES Richtlinie zur Datenschutz-
Folgenabschatzung® und kontaktieren Sie die Rechtsabteilung von HES International B.V. (,,Abteilung
Legal ”), sofern erforderlich.

4. Sicherheit und Datenschutz

Die folgenden technischen und organisatorischen MaRnahmen missen vorhanden sein, um
sicherzustellen, dass die Datenverarbeitung und der Datenschutz ausreichend sicher sind:

e Daten-Backups
o Netzwerksicherheit
e Netzwerkauthentifizierung

o Netzwerksegmentierung

! 18a: HES — Richtlinie zur Datenschutz-Folgenabschiatzung — besuchen Sie
https://www.hesinternational.eu/code-of-conduct
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e Antivirus / Antimalware / Firewalling

e RegelmaRige Software-Updates

e beschrankter Zugriff auf personenbezogene Daten durch positionsbedingte
Zugangskontrolle/passwortgeschiitzte Ordner

e Screening des Sicherheits- und Empfangspersonals

e Fristgerechte Loschung personenbezogener Informationen, bitte siehe die HES Richtlinie zur
Dokumentenaufbewahrung

Der Grad der angewandten technischen und organisatorischen MaRnahmen muss verhaltnismaRig
sein u. a. im Hinblick auf das Ausmald der Risiken fir die betroffenen Personen, die an den
Datenverarbeitungsprozessen beteiligt sind.

5. Entwurf und Beurteilung der
Verarbeitungsvorkehrungen

Wenn ein neues Informationstechnologiesystem oder eine andere Vorkehrung, das/die die
Verarbeitung personenbezogener Daten einschlieBt (,Verarbeitungssystem”) eingesetzt oder eine
signifikante Anderung an einem bestehenden Verarbeitungssystem durchgefiihrt werden soll, sollte
die Person mit der allgemeinen Verantwortung fiir dieses Verarbeitungssystem:

e sicherstellen, dass die Anforderungen dieser Datenschutzrichtlinie und der Datenschutz der
betroffenen Personen bei der Wahl, dem Entwurf und der Umsetzung der neuen Elemente
des neuen oder gednderten Verarbeitungssystems berlicksichtigt werden, insbesondere:

o muss sich bemiiht werden, die personenbezogenen Daten, die von dem
Verarbeitungssystem verarbeitet werden sollen, auf ein Minimum zu begrenzen, das
mit den Geschafts- und anderen Anforderungen von HES vereinbar ist; und

o muissen, wo personenbezogene Daten verarbeitet werden sollen und dies
angemessen praktikabel und vereinbar mit diesen Anforderungen ist, Daten, die eine
Identifizierung von betroffenen Personen erlauben, separat von anderen Elementen
der betreffenden personenbezogenen Daten aufbewahrt und wirksam geschiitzt
werden, damit die betroffenen Personen nicht identifizierbar sind, auBer wenn dies
flir Geschafts- oder andere Zwecke von HES notwendig ist; und

e muss eine Einschatzung der Folgen dieser Richtlinie auf die Verarbeitung personenbezogener
Daten durch HES mittels dieses Verarbeitungssystems und der Auswirkungen auf den
Datenschutz der betroffenen Personen durchgefiihrt werden, um sicherzustellen, dass nach
der Umsetzung oder Anderung das Verarbeitungssystem die Grundsitze dieser
Datenschutzrichtlinie in allen Aspekten erfillt und generell seine Umsetzung nicht zu hohen
Risiken fiir den Datenschutz der betroffenen Personen fiihrt.

Wenn eine Einschdtzung zu dem Schluss kommt, dass ein geplantes neues oder gedndertes
Verarbeitungssystem zu hohen Risiken fir den Datenschutz der jeweiligen betroffenen Personen
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flihren konnte, siehe bitte die HES Richtlinie zur Datenschutz-Folgeabschatzung und kontaktieren Sie
die Abteilung Legal, sofern erforderlich.

6. Meldeverfahren bei einem VerstoR gegen den Schutz
personenbezogener Daten

Geltungsbereich

Ein VerstoRR gegen den Schutz personenbezogener Daten ist definiert als ein SicherheitsverstoR, der
zu einer unabsichtlichen oder unrechtmaRigen Vernichtung, Anderung, unbefugten Offenlegung von
oder zum Verlust oder zum Zugriff auf personenbezogene Daten fiihrt, die Gbermittelt, gespeichert
oder anderweitig verarbeitet wurden. VerstoRe gegen den Schutz personenbezogener Daten kénnen
Folgendes einschlieRen:

o Zugriff auf personenbezogene Daten durch einen unbefugten Dritten;
e Ubermittlung personenbezogener Daten an einen unbeabsichtigten Empfanger;
o Verlust oder Diebstahl von Geraten, die personenbezogene Daten enthalten;

e Verlust der Verflgbarkeit personenbezogener Daten.

Alle VerstoRe gegen den Schutz personenbezogener Daten miissen dokumentiert werden.

Im Fall eines VerstolRes gegen den Schutz personenbezogener Daten sind alle Mitarbeiter,
Vertragspartner oder Zeitarbeitnehmer verpflichtet, das folgende Verfahren zu kennen und zu
befolgen.

Verfahren

1. Der Verstol gegen den Schutz personenbezogener Daten muss eingegrenzt und behoben
werden.

2. Die Dokumentation zu diesem VerstoR erfolgt im Verlauf der Bearbeitung.
3. Die mogliche Schwere der Folgen fir die betreffende/n Person(en) muss abgeschatzt werden.

4. Die Abteilung Legal muss so rasch wie moglich am selben Tag des VerstofRes benachrichtigt
werden. Diese Mitteilung muss mindestens das Folgende einschlieRen:

a) die Art des VerstoRes gegen den Schutz personenbezogener Daten, einschlieRlich, wenn
moglich, der Kategorien und der ungefahren Anzahl der betroffenen Personen und der
Kategorien und der ungefdahren Anzahl der betroffenen Datensatze der personenbezogenen
Daten;

b) eine Beschreibung der moglichen Folgen des VerstoRes gegen den Schutz personenbezogener
Daten;
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c) eine Beschreibung der ergriffenen oder der zu ergreifenden MaBnahmen zum Umgang mit
diesem VerstoB, einschlieRlich, sofern anwendbar, der MaBnahmen zur Abschwachung
nachteiliger Folgen.

5. Die Abteilung Legal wird ermitteln, ob der VerstofR den Aufsichtsbehdrden gemeldet werden muss.

6. Wenn erforderlich, wird die Abteilung Legal die Aufsichtsbehdrde informieren oder eine
Mitteilung fiir diese vorbereiten, gemaR Artikel 33 und, sofern erforderlich, Artikel 34 DSGVO.

7. Rechte der betroffenen Personen und
Auskunftsverfahren

Geltungsbereich
Betroffene Personen haben das Recht:

e eine Kopie der personenbezogenen Daten zu erhalten, die HES Uber sie fihrt, mit
bestimmten damit verbundenen Informationen;

e HES aufzufordern, ohne ungebiihrliche Verzégerung falsche personenbezogene Daten, die
sie betreffen, zu aktualisieren oder zu korrigieren oder unvollstandige personenbezogene
Daten zu vervollstandigen;

o HES aufzufordern, die Verarbeitung ihrer personenbezogenen Daten fiir direkte
Marketingzwecke einzustellen; und

e der Verarbeitung ihrer personenbezogenen Daten allgemein zu widersprechen.
Betroffene Personen kdnnen unter bestimmten Umstdnden auch das Recht haben:

e HES aufzufordern, ohne ungebiihrliche Verzégerung ihre personenbezogenen Daten zu
|6schen;

e die Verarbeitung ihrer personenbezogenen Daten durch HES ,einzuschranken”, so dass diese
nur unter sehr strikten Restriktionen fortgefiihrt werden kann; und

e zufordern, personenbezogene Daten, die sie HES zur Verfligung gestellt haben und die auf
Grundlage ihrer Einwilligung oder der Erflllung eines Vertrages mit ihnen verarbeitet
werden, an sie oder einen neuen Dienstleister zu ,, ibermitteln”.

Ein Antrag muss nicht die Formulierung ,Antrag der betroffenen Person auf Auskunft”, ,Artikel 15
DSGVO“, ,Datenlibermittlung” oder ,Artikel 20 DSGVO“ aufweisen, solange klar ist, dass der
Betroffene wiinscht, seine Rechte gemaR DSGVO wahrzunehmen. Die DSGVO legt nicht fest, wie ein
glltiger Antrag gestellt wird. Aus diesem Grund kann eine betroffene Person den Antrag miindlich oder
schriftlich einreichen. Er kann sich auch an jeden Teil der Organisation richten (einschlieBlich sozialer
Medien) und muss nicht an eine bestimmte Person oder einen bestimmten Kontakt gerichtet werden.
Dementsprechend missen alle Mitarbeiter, Vertragspartner oder Zeitarbeitnehmer das folgende
Verfahren fir den Antrag einer betroffenen Person kennen und befolgen. Alle Antrdge betroffener
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Personen missen dokumentiert werden und bitte berticksichtigen Sie auch den HES Leitfaden fir
Antrige von betroffenen Personen?.

Verfahren

1. Identifizieren Sie die Person, die den Antrag stellt. Falls Sie Zweifel zur Identitdt der Person
haben die den Antrag stellt, miissen Sie nach weiteren Informationen fragen. Es ist jedoch
wichtig, nur die Informationen zu erfragen, die erforderlich sind, um zu bestimmen, wer die
Person ist. VerhaltnismaRigkeit ist hierbei oberste Prioritat.

2. Die Dokumentation zum Antrag erfolgt im Verlauf der Bearbeitung.

3. Bitte prifen Sie, ob der Antrag nachweislich unbegriindet, ibermaRig oder repetitiv ist; wenn
ja, kann eine angemessene Gebihr (auf Grundlage der entstandenen Verwaltungskosten) fir
die Bearbeitung des Antrags fallig werden. Sie missen die Zustimmung des Antragstellers zu
dieser erhobenen Geblihr einholen, bevor Sie die Bearbeitung fortflihren. Bitte beachten Sie,
dass es HES ist, die nachweisen muss, dass der Antrag nachweislich unbegriindet, ibermaRig
oder repetitiv war. Aus diesem Grund miissen Sie jeden Antrag sorgfaltig bewerten. Sie dirfen
diese Ausnahme nur in sehr seltenen Fallen anwenden.

4. Sie missen die Abteilung Legal kontaktieren, wenn aus dem Kontext des Antrags bestimmt
werden kann, dass die betroffene Person die folgenden Rechte wahrzunehmen wiinscht:

a. das Recht, der Verarbeitung ihrer personenbezogenen Daten fiir andere Zwecke als
dem Direktmarketing zu widersprechen;

b. das Recht auf Léschung der personenbezogenen Daten;
¢. das Recht auf Einschrankung der Verarbeitung der personenbezogenen Daten.

Sie missen die Anweisungen der Abteilung Legal befolgen, wenn Sie diese Antrage
beantworten.

5. Sie missen auf den Antrag der betroffenen Person ohne ungebihrliche Verzégerung und
spatestens innerhalb eines Monats nach Erhalt reagieren. Wenn die Antrdge zahlreich oder
komplex sind, dirfen Sie die Frist in dem MaRe verlangern, wie es fir die Bearbeitung
notwendig ist, aber hochstens bis zu drei Monate. Sie missen jedoch weiterhin innerhalb
eines Monats reagieren, um zu erklaren, warum die Fristverlangerung notwendig ist. Bitte
beachten Sie auch, dass es HES ist, die nachweisen muss, dass diese Fristverlangerung
notwendig war.

6. Sie missen sicherstellen, dass eine schriftliche Antwort an den Antragsteller ergeht. Dies kann
per E-Mail geschehen, es sei denn, der Antragsteller hat ausdriicklich eine Methode genannt,
Uber die er die Antwort zu beziehen wiinscht.

218b. HES Interner Leitfaden zu Anfragen zu Datensubjekten — besuchen Sie
https://www.hesinternational.eu/code-of-conduct
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8. Verarbeitungsregister

Alle Verarbeitungsaktivitditen zu personenbezogenen Daten miissen in einem elektronischen
Verarbeitungsregister dokumentiert werden. Damit die Verarbeitungsaktivititen korrekt
wiedergegeben werden, muss das Verarbeitungsregister immer auf aktuellem Stand sein und muss u.
a. die folgenden Informationen enthalten:

1. den Zweck der Verarbeitung;

2. eine Beschreibung der Kategorien der betroffenen Personen und der Kategorien der
personenbezogenen Daten;

3. die Kategorien der Empfanger, denen die personenbezogenen Daten offengelegt wurden oder
werden;

4. wo moglich, die geschatzten Zeitrdume fiir die Léschung der unterschiedlichen Kategorien der
Daten;

5. wo maoglich, eine allgemeine Beschreibung der technischen und organisatorischen
Sicherheitsmalinahmen.

Bitte siehe die HES Registervorlage fiir die Datenverarbeitung?.

9. Vereinbarungen mit Auftragsverarbeitern

Wenn ein Dritter (,Auftragsverarbeiter”’) eingesetzt wird, in lhrem Namen (als
,Datenverantwortlicher”) personenbezogene Daten zu verarbeiten, muss ein diesbeziglicher
schriftlicher Datenverarbeitungsvertrag vorliegen. Diesbeziglich kann unter bestimmten Umstdanden
auch ein anderes Unternehmen von HES , Dritter” sein. Ein Auftragsverarbeiter kann z. B. ein Hosting-
Dienstleister sein, der die Website des Unternehmens betreut, oder ein Wirtschaftspriifer.

Der Vertrag mit dem Auftragsverarbeiter ist wichtig, damit beide Parteien ihre Verantwortung

verstehen, und muss folgende Bedingungen enthalten:

o der Auftragsverarbeiter darf nur gemal den schriftlichen Anweisungen des Verantwortlichen
handeln, einschlieRlich in Bezug auf die Ubermittlung personenbezogener Daten auRerhalb
des Europdischen Wirtschaftsraumes (es sei denn, dies ist bei Fehlen dieser Anweisungen
gesetzlich vorgeschrieben);

o der Auftragsverarbeiter muss sicherstellen, dass die Personen, die Daten verarbeiten, einer
Vertraulichkeitsverpflichtung unterliegen;

3 18c. HES Vorlage fiir das Datenverarbeitungsregister - besuchen Sie
https://www.hesinternational.eu/code-of-conduct
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o der Auftragsverarbeiter muss angemessene MaRRnahmen ergreifen, um die Sicherheit der
Verarbeitung zu gewahrleisten;

e der Auftragsverarbeiter darf nur nach vorheriger Zustimmung des Datenverantwortlichen und
bei Vorlage eines schriftlichen Vertrags Subunternehmen die Verarbeitung Gbertragen;

e der Auftragsverarbeiter muss den Datenverantwortlichen dabei unterstiitzen, betroffenen
Personen Zugang zu gewéahren und den betroffenen Personen zu ermaoglichen, ihre Rechte
laut DSGVO wahrzunehmen;

o der Auftragsverarbeiter muss den Datenverantwortlichen dabei unterstitzen, seine DSGVO-
Pflichten in Bezug auf die Sicherheit der Verarbeitung, dem Melden von Datenverstéfen und
das Durchfiihren von Datenschutz-Folgenabschatzungen zu erfiillen;

o der Auftragsverarbeiter muss alle personenbezogenen Daten nach Aufforderung bei Ablauf
des Vertrages l6schen oder aushandigen; und

e der Auftragsverarbeiter muss sich Audits und Inspektionen unterziehen, dem
Verantwortlichen alle Informationen aushandigen, die dieser bendtigt, um sicherzustellen,
dass sie beide ihre Pflichten laut Artikel 28 DSGVO erfiillen, und den Verantwortlichen
umgehend informieren, wenn er aufgefordert wurde, gegen die DSGVO oder andere
Datenschutzgesetze der EU oder eines Mitgliedstaates zu verstofRRen.

Wenn HES einen Auftragsverarbeiter beauftragt, muss das Unternehmen:

e ein angemessenes Due Diligence-Verfahren fiir die technischen und organisatorischen
Sicherheitsvorkehrungen durchfiihren, die der Auftragsverarbeiter fir den Schutz der
personenbezogenen Daten einsetzt, die dem Auftragsverarbeiter offengelegt wurden; und

e geeignete Schritte ergreifen (z. B. durch Austibung von Audit-Rechten und/oder Einziehen von
Erkundigungen zum  Auftragsverarbeiter), um sicherzustellen, dass die vom
Datenverantwortlichen geforderten SicherheitsmaBnahmen in der Praxis fur die Dauer der
entsprechenden VerarbeitungsmaBnahmen vorhanden sind.

Bitte siehe die HES Vertragsvorlage fiir die Datenverarbeitung®.

10. Standard-DSGVO-Bestimmung fiir Handelsvertrage

In Anbetracht der Moglichkeit, dass personenbezogene Daten, die unter die DSGVO fallen, bei der
Durchfiihrung kommerzieller Speicherungs- und Bearbeitungsvertrage verarbeitet werden, empfehlen
wir, eine DSGVO-Standardbestimmung in die Handelsvertrage aufzunehmen. Eine solche Bestimmung
sollte mindestens das Folgende enthalten: ,Die Parteien kénnen sich gegenseitig Informationen (iber
eine identifizierte oder identifizierbare Person (,personenbezogene Daten”) aushdndigen, deren
Verarbeitung und Ubermittlung geméf den anwendbaren Datenschutzgesetzen erfolgen. Die Parteien

418d. HES Vorlage fur Zustimmung zur Datenverarbeitung — besuchen Sie
https://www.hesinternational.eu/code-of-conduct
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vereinbaren und erkldren, dass sie als separate Datenverantwortliche in Bezug auf alle
personenbezogenen Daten handeln, die laut diesem Vertrag verarbeitet werden.”

11. Internationale Dateniibermittlung

HES wird personenbezogene Daten nur auRerhalb des Européaischen Wirtschaftsraumes (EWR)
Ubermitteln:

e wenn die Ubermittlung in einen Staat oder ein anderes Gebiet erfolgt, der/das nach
Einschatzung der Europdischen Kommission einen angemessenen Schutz fiir
personenbezogene Daten gewdhrleistet;

e wenn die betroffenen Personen ihre ausdriickliche Einwilligung fiir diese Ubermittlung
gegeben haben; oder

e wenn die Abteilung Legal der Ubermittlung auf der Grundlage zugestimmt hat, dass sie mit
der DSGVO und anderen anwendbaren Gesetzen vereinbar ist.

Fiir die Zwecke dieser Richtlinie ist eine Ubermittlung jede Ubermittlung von personenbezogenen
Daten. Dies schlieRt Vorkehrungen ein, durch die eine Person auBerhalb des EWR Fernzugriff auf
personenbezogene Daten hat, die im EWR gespeichert sind.

12. Verhaltenskodex fiir ISPS- und AEO-Anforderungen

Gemall den Anforderungen des International Ship and Port Facility Security Code (,ISPS”) fur
Hafenanlagen und den Anforderungen fir Unternehmen, die als zugelassener Wirtschaftsbeteiligte
(,AEQ”) zertifiziert sind, sind SicherheitsmaRnahmen vorhanden, die die Verarbeitung
personenbezogener Daten betreffen. Die HES-Hafenanlagen missen Uber einen Verhaltenskodex
verfligen, der eine mit der DSGVO vereinbare Durchfiihrung von Sicherheitsmanahmen im Sinne von
ISPS und AEO-Bescheinigungen beschreiben.

13. ADM-Richtlinie

Informationen zu Alkohol, Drogen oder Medikamenten (,,ADM”) im Blut und Informationen Gber den
(mutmaRlichen) ADM-Gebrauch/Missbrauch bei einer Person gelten als sensible personenbezogene
Daten. In Folge missen diese personenbezogenen Daten durch oder in der Verantwortung eines
Experten gemaR der Verpflichtung auf berufliche Vertraulichkeit verarbeitet werden, und diese
Datenschutzrichtlinie muss in den vorhandenen ADM-Richtlinien Bericksichtigung finden. Die
Verarbeitung dieser Daten muss alle anwendbaren Gesetze vor Ort erfiillen.

14. Zusammenarbeit mit Datenschutzbehorden
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Jedes HES-Unternehmen ist verpflichtet, mit den zustandigen Datenschutzbehdérden in der EU bei der
Durchfiihrung ihrer Aufgaben zu kooperieren. Alle Schreiben, die von einer zustandigen

Datenschutzbehorde eingehen, miissen so rasch wie moglich an die Abteilung Legal weitergeleitet
werden.

15. Kontakt

Falls Sie Fragen oder Bedenken zu dieser Datenschutzrichtlinie haben, wenden Sie sich bitte per Mail
an die Abteilung Legal: compliance@hesinternational.eu

* % %k
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ANHANG 1

HES Datenschutzerklarung

Mitarbeiter / Bewerber / Vertragspartner

Bitte sicherstellen, dass die nachstehenden Verzeichnisse aktuell und vollstandig sind.

HES Geschaftseinheit einfiigen und alle seine unmittelbaren und mittelbaren Tochtergesellschaften
(,***”) besitzen und erfassen vor, wahrend und nach Ilhrem Beschaftigungsverhaltnis
personenbezogene Daten von lhnen, wenn Sie sich auf eine Stelle bei HES Geschéftseinheit einfligen
bewerben und Sie fiir uns auf Vertragsbasis arbeiten. HES Geschaftseinheit einfligen respektiert lhren
Datenschutz und wird lhre Daten unter Einhaltung der anwendbaren Arbeitsgesetze und
Datenschutzgesetze verwenden, einschliel3lich der Datenschutz-Grundverordnung. In dieser Richtlinie
beschreiben wir, wie und fir welche Zwecke HES Geschaftseinheit einfligen lhre personenbezogenen
Daten erfasst und verwendet.

Die Unternehmen, die lhre personenbezogenen Daten verarbeiten, sind:

HES-Geschaftseinheit einfligen

1. WESSEN... personenbezogene Daten werden
verwendet?

HES Geschaftseinheit erfasst und verwaltet personenbezogene Daten u. a. in Bezug auf Mitarbeiter,
Vertragspartner, Zeitarbeitskrafte, Bewerber sowie Familienangehdrige oder andere
Kontaktpersonen (fiir Notfalle).

2. WELCHE... personenbezogene Daten werden
verwendet?

Personenbezogene Daten oder personenbezogene Informationen sind alle Informationen, die sich auf
eine identifizierte oder identifizierbare natirliche Person beziehen. Abhingig von den Umstanden
kénnen wir die folgenden Kategorien lhrer personenbezogenen Daten erfassen, speichern und nutzen
(zusammen: verarbeiten):
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] Personenbezogene Kontaktdaten, u. a. Name, Titel, Anschriften, Telefonnummern und E-Mail-

Adressen;
° Geburtsdatum;
° Geschlecht;
° Sozialversicherungsnummer / Biirgerservicenummer / BSN-Nummer;
o Personalausweisnummer;
J Personenstand und Familienangehorige;
° nachste Angehdrige und Kontaktdaten fur Notfélle;
° Kontodaten, Lohnabrechnungen und Informationen zur Steuerklasse;
° Informationen zu Gehalt, Urlaub, Rente und Sozialleistungen;
° Beginn des Beschaftigungsverhaltnisses in der jeweiligen Position;
° Ort der Beschaftigung oder des Arbeitsplatzes;
° Kopie der Identitdtsnachweise, u. a. Pass, Fuhrerschein, Rechnung eines

Versorgungsunternehmens;

o Einstellungsunterlagen (einschlieBlich Kopien der Arbeitserlaubnis, Referenzen sowie weiterer
Informationen, einschliellich Lebenslauf oder Anschreiben oder im Rahmen eines
Bewerbungsverfahrens);

o Beschaftigungsunterlagen (einschlieBlich Stellenbezeichnung, beruflicher Werdegang,
Arbeitsstunden, Ausbildungsdokumente und Mitgliedschaften in Berufsverbanden);

° Gehalter/Zahlungen in der Vergangenheit;

L Leistungsinformationen, einschlieflich Beurteilungsergebnissen und Referenzen;

o Disziplinar- und Beschwerdeinformationen;

° Informationen Gber Ihre Nutzung unserer Informations- und Kommunikationssysteme;
° Fotos.

Wir kdnnen auch sensiblere personenbezogene Daten (im gesetzlich zuldssigen Umfang) tber lhre
berufsbezogene Gesundheit verarbeiten, so z. B. Erkrankungen, Arbeitsfahigkeit und Fehlzeiten (auRer
Urlaub).

Diese personenbezogenen Daten werden in regelmaligen Abstanden aktualisiert, z. B. wenn wir direkt
von lhnen neue Informationen erhalten. Es ist wichtig, dass die personenbezogenen Daten, die wir
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Uber Sie fihren, korrekt und aktuell sind. Bitte informieren Sie uns, wenn sich Ihre personenbezogenen
Daten wahrend lhrer Arbeitsbeziehung mit uns andern.

3. WARUM... werden lhre personenbezogenen Daten
verwendet?

Wir werden lhre personenbezogenen Daten nur verarbeiten, wenn dies gesetzlich zuldssig ist und/oder
es uns auferlegt ist, dies zu tun.

Wir sind gesetzlich verpflichtet, eine gesetzlich verankerte Grundlage fiir die Verarbeitung Ihrer Daten
zu haben. Wenn Sie bei HES Geschaftseinheit arbeiten oder sich dort fir eine Stelle bewerben, erfolgt
unsere Verarbeitung lhrer personenbezogenen Daten auf der folgenden Rechtsgrundlage:

(a) zur Erflllung eines Vertrages, zu dem die betroffene Person eine Partei ist, oder zur Erbringung
vorvertraglicher MaBnahmen, die sich aus einer Anfrage von lhnen ergeben und die fiir das
SchlieBen des Vertrages erforderlich sind, z. B. Ihren Arbeitsvertrag;

(b) die Verarbeitung ist erforderlich, um gesetzliche oder behdordliche Auflagen zu erfiillen (u. a.
Auflagen im Falle einer langerfristigen Erwerbsunfahigkeit);

(c) die Verarbeitung ist erforderlich, um Ihre wesentlichen Interessen zu sichern (z. B.
Notfallkontaktdaten fur Ihre Angehérigen bei einem Unfall); und/oder

(d) die Verarbeitung dient den legitimen Interessen von HES Geschaftseinheit bei der Ausiibung
seiner Grundrechte und der Grundrechte seiner Mitarbeiter im Hinblick auf das Fiihren eines
Unternehmens auf eine Weise, die nicht in ungebiihrlicher Weise |hre Interessen oder
Grundrechte beeintrachtigt. Wenn die Verarbeitung fir die legitimen Interessen von HES
Geschaftseinheit erforderlich ist, gewahrleisten wir, dass die Verarbeitung auf eine Weise
erfolgt, dass unsere legitimen Interessen die Interessen der betreffenden Person iberwiegen.

Wir werden lhre personenbezogenen Daten nur fiir die Zwecke verwenden, fiir die sie erfasst wurden,
auller wenn wir es fir vertretbar halten, diese fir einen anderen Zweck einzusetzen und dieser Zweck
mit dem urspriinglichen Zweck vereinbar ist. Wenn wir |hre personenbezogenen Daten fiir einen
anderen Zweck einsetzen, werden wir Sie dariber informieren und lhnen die Rechtsgrundlage
erldutern, die uns diese Handlung gestattet.

Das Unternehmen erfasst und verarbeitet personenbezogene Daten:

(a) zur Erflllung unserer Pflichten als Arbeitgeber gegeniiber Ihnen als Mitarbeiter oder einzelner
Vertragspartner, wenn Sie Arbeiten flir HES Geschaftseinheit und wenn Sie Ihre Beschaftigung
bei HES Geschaftseinheit beginnen, was bedeutet, dass wir lhren Arbeitsvertrag oder lhre
Dienstleistungsvereinbarung erfiillen, sowie alle weiteren Vorkehrungen, die wir in Bezug auf
Ihren Arbeitsvertrag vereinbart haben. Dies schlief3t ein:

o die Entscheidung Uber Ihre Einstellung oder Ernennung (einschlieflich der
Bestatigung, ob Sie eine Arbeitserlaubnis haben);
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° die berufliche Entwicklung und Leistungsbeurteilung (einschlieBlich Ausbildung und
Entscheidungen tber Gehaltsrunden und Vergitung);

° Personalplanung (diese schlieBt ein (1) Beurteilung lhrer Arbeitsfahigkeit, z. B.
Drogen- und Alkoholtests; (2) Verwaltung krankheitsbedingter Abwesenheit, (3)
Erfullung (interner und gesetzlicher) Auflagen in den Bereichen Gesundheit und
Sicherheit, (4) Verwenden von Informationen in Bezug auf Freistellungen, die
Krankmeldungen oder familidar bedingte Freistellungen einschlieBen kénnen, und (5)
Verwenden von Informationen {ber Ihre kérperliche und geistige Gesundheit und
Sicherheit oder Uber Ihren Behinderungsgrad, um lhre Gesundheit und Sicherheit am
Arbeitsplatz zu gewahrleisten, um lhre Arbeitsfahigkeit zu beurteilen, angemessene
Arbeitsplatzanpassungen vorzunehmen, Krankheitstage zu Uberwachen und zu
verwalten und Leistungen anzubieten;

. Versetzung von Mitarbeitern;

J Managementberichterstattung;

J Nachfolgeplanung;

L Disziplinarangelegenheiten;

° Uberwachung der Chancengleichheit;

o Verwaltung von Gehaltern und Sozialleistungen;

° Berechnung und Zahlung von Steuern;

° rechtliche und Compliance-Zwecke, und

o alle weiteren Zwecke, die in Zusammenhang mit der Erfiillung und Durchfiihrung lhres

Arbeitsvertrages erforderlich sind.

(b) Umgang mit Rechtsstreits, die Sie oder andere Mitarbeiter, Arbeiter und Vertragspartner
involvieren, einschlieBlich Arbeitsunfallen;

(c) Geschaftsfiihrung und -planung, einschlieBlich Buchhaltung und Revision;

(d) Forderung der Sicherheit und des Schutzes von Personen, Raumlichkeiten, Systemen und
Vermogenswerten. Dies schlieRt ein:

° Uberwachung Ihrer Nutzung unserer Informations- und Kommunikationssysteme, um
die Compliance mit unseren IT-Richtlinien zu gewahrleisten;

o um die Netzwerk- und Informationssicherheit zu gewahrleisten, einschlieRlich zur
Verhinderung eines unbefugten Zugriffs auf unsere Computer und elektronischen
Kommunikationssysteme und zur Verhinderung der Verbreitung von Schadsoftware;

o Durchfiihren von Datenanalysen zur Uberpriifung und zum besseren Verstandnis der
Mitarbeiterbindung und des Mitarbeiterabgangs;
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(e) Uberwachung der Compliance von internen Richtlinien und Verfahren. Dies schlieRt unsere
Aktivitaten zur Verhinderung von Betrug ein;

(f) Verwaltung von Kommunikationssystemen und anderen Systemen, die von HES
Geschaftseinheit verwendet werden (einschlieRlich interner Kontaktdatenbanken);

(g) Untersuchen bzw. Beantworten von Zwischenféllen und Beschwerden;

(h) Einhaltung von Pflichten und Rechten und Kooperation bei Untersuchungen, die von Polizei,
Regierung oder Regulierungsbehorden durchgefiihrt werden; und

(i) Datenlibertragung an Dritte (siehe unten);
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4. WAS... geschieht, wenn Sie keine
personenbezogenen Daten zur Verfiigung stellen?

Wenn es sich bei unserer Bitte nach lhren personenbezogenen Daten um eine gesetzliche oder
vertragliche Verpflichtung oder um eine Anforderung handelt, die fiir den Vertragsabschluss
erforderlich ist, konnte es zur Folge haben, dass Sie unsere Biiros nicht betreten dirfen, wir keinen
Vertrag mit lhnen schlieBen kdnnen (oder mit lhrem Arbeitgeber oder einem mit lhnen verbundenen
Unternehmen) oder wir die Erfillung unseres Vertrags mit lhnen (oder mit lhrem Arbeitgeber oder
einem mit lhnen verbundenen Unternehmen) aussetzen missen.

5. WEM... legt HES Geschaftseinheit meine
personenbezogenen Daten offen?

Wir kdnnen lhre personenbezogenen Daten an Dritte weiterleiten, um die oben erlduterten Zwecke
abzuschlieRen. Dritte schlieRen Dienstleistungsdrittanbieter (einschlieflich Vertragspartner und
benannte Vertreter) und andere Geschéaftseinheiten innerhalb des HES International-Konzerns ein. Alle
unsere Dienstleistungsdrittanbieter sind verpflichtet, geeignete Sicherheitsmallnahmen zum Schutz
Ihrer personenbezogenen Daten in Ubereinstimmung mit unserer Datenschutzrichtlinie zu ergreifen.
Wir gestatten unseren Dienstleistungsdrittanbietern nicht, lhre personenbezogenen Daten fiir eigene
Zwecke zu verwenden. Wir gestatten ihnen lediglich, Thre personenbezogenen Daten fiir spezifische
Zwecke und in Ubereinstimmung mit unseren Anweisungen zu verarbeiten.

Die nachstehenden Aktivititen konnten von Dienstleistungsdrittanbietern ausgefiihrt werden:
Lohnabrechnung, Rentenverwaltung, Bereitstellung und Verwaltung von Sozialleistungen, IT-Dienste
und Personaldienstleistungen. Alle unsere Dienstleistungsdrittanbieter sind verpflichtet, geeignete
SicherheitsmaRnahmen zum Schutz lhrer personenbezogenen Daten in Ubereinstimmung mit unserer
Datenschutzrichtlinie zu ergreifen.

Wir koénnen l|hre personenbezogenen Daten anderen Geschidftseinheiten des HES International-
Konzerns im Rahmen unserer regelmiRigen Meldetdtigkeiten zu Unternehmens- und/oder
Konzernergebnissen, im Kontext einer Neuorganisation des Unternehmens oder Neustrukturierung
des Konzerns, zur Unterstilitzung der Systemwartung und des Hosting von Daten offenlegen oder wenn
wir der Meinung sind, eine andere Geschaftseinheit des Konzerns sei besser geeignet, um Ihre Eignung
flir eine potenzielle Stelle zu beurteilen. Wir kdnnen lhre personenbezogenen Daten auch einer Person
offenlegen, die unser Unternehmen und unsere Vermogenswerte oder relevante Teile des-/derselben
Ubernimmt.

Unter besonderen Umstanden kénnen wir |hre Daten auch zustdndigen Regulierungsbehérden,
Staatsanwaltschaften und anderen staatlichen Stellen oder Gegenparteien von Gerichtsverfahren in
einem anderen Staat oder Gebiet offenlegen.
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6. LEGT... HES Geschaftseinheit meine
personenbezogenen Daten aulerhalb des
Europaischen Wirtschaftsraumes offen?

Wir Gbermitteln Ihre personenbezogenen Daten nicht auBerhalb des Europdischen Wirtschaftsraumes.

7. WAS... unternimmt HES Geschaftseinheit, um meine
personenbezogenen Daten zu schiutzen?

Wir verfligen Uber geeignete SicherheitsmaBnahmen, um zu verhindern, dass Ihre personenbezogenen
Daten unbeabsichtigt verlorengehen, auf unbefugte Weise genutzt oder abgerufen, gedandert oder
offengelegt werden. Darliber hinaus beschranken wir den Zugang zu lhren personenbezogenen Daten
auf jene Mitarbeiter, Vertreter, Vertragspartner und andere Dritte, die diesen Zugang fir
Geschaftszwecke bendétigen. Diese diirfen lhre personenbezogenen Daten ausschlieflich gemafR
unseren Anweisungen verarbeiten, und sie sind zur Vertraulichkeit verpflichtet. Wir haben Verfahren
fir den Umgang mit mutmaRlichen VerstolRen gegen die Datensicherheit eingefiihrt, und wir werden
Sie und jede zustandige Regulierungsbehorde liber einen mutmallichen VerstoR informieren, sofern
wir dazu gesetzlich verpflichtet sind.

8. WIE... lange speichert HES Geschaftseinheit meine
personenbezogenen Daten?

HES Geschaftseinheit ist bestrebt, personenbezogene Daten nur im erforderlichen Mindestumfang zu
erfassen. Wir bewahren lhre personenbezogenen Daten solange auf, wie dies fir die Zwecke, fiir die
diese Daten erfasst wurden, erforderlich ist. Die genaue Dauer hangt vom Grund ab, aus dem wir lhre
personenbezogenen Daten erfassen. Wir bestimmen diese Dauer in Ubereinstimmung mit der HES-
Richtlinie flr die Aufbewahrung von Dokumenten.

Unter bestimmten Umstanden kénnen wir |hre personenbezogenen Daten anonymisieren, so dass
diese nicht mehr mit Ihnen in Verbindung gebracht werden kdnnen, wobei wir in diesem Fall diese
Daten ohne weitere Benachrichtigung lhrer Person verwenden konnen. Wenn Sie kein Mitarbeiter,
Arbeiter, Vertragspartner oder Kandidat oder eine Person sind, die bei einem Kunden oder
potenziellen Kunden von uns arbeitet, werden wir lhre personenbezogenen Daten in
Ubereinstimmung mit anwendbaren Gesetzen und Vorschriften aufbewahren und sicher vernichten.

9. WELCHE... Rechte habe ich?

Unter bestimmten Umstédnden, wie gesetzlich geregelt, haben Sie das Recht:
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° die Offenlegung I|hrer personenbezogenen Daten zu beantragen (auch bekannt als
»Auskunftsrecht der betroffenen Person®). Sie kénnen uns fragen, ob wir personenbezogene
Daten von lhnen verarbeiten. Ist dies der Fall, kdnnen Sie eine Kopie der personenbezogenen
Daten, die wir Uber Sie fiihren, und eine Uberpriifung beantragen, dass unsere Verarbeitung
rechtmaRig ist;

° eine Korrektur der personenbezogenen Daten zu fordern, die wir (ber Sie fihren. Dies
ermoglicht Ihnen, unvollstandige oder falsche Daten, die wir (iber Sie fiihren, zu ergdnzen bzw.
zu korrigieren;

J auf Loschung (Recht auf Vergessenwerden). Dies ermdglicht Ihnen, von uns zu fordern, die
personenbezogenen Daten zu I6schen oder zu entfernen, fir die kein guter Grund vorliegt,
dass sie von uns weiterhin verarbeitet werden. Sie haben des Weiteren das Recht, von uns zu
fordern, personenbezogene Daten zu |6schen oder zu entfernen, fir die Sie Ihr Recht auf
Widerspruch zur Verarbeitung (siehe unten) wahrgenommen haben;

J auf Widerspruch zur Verarbeitung lhrer personenbezogenen Daten, wenn wir uns auf ein
legitimes Interesse berufen (oder das eines Dritten) und Sie aus Griinden, die sich aus ihrer
besonderen Situation ergeben, gegen die Verarbeitung Widerspruch einlegen. Sie haben
auBerdem das Recht auf Widerspruch, wenn wir lhre personenbezogenen Daten fir die
Direktwerbung einsetzen;

° auf Beschriankung der Verarbeitung lhrer personenbezogenen Daten. Dies ermoglicht es
Ihnen, uns aufzufordern, die Verarbeitung Ihrer personenbezogenen Daten auszusetzen, z. B.
wenn Sie aus auffordern, deren Richtigkeit zu priifen oder den Grund fiir deren Verarbeitung
zu nennen;

° auf Ubermittlung lhrer personenbezogenen Daten an Sie oder einen Dritten in einem
strukturierten, gangigen und maschinenlesbaren Format (auch bekannt als ,Recht auf
Dateniibertragbarkeit”).

Falls Sie eines dieser Rechte wahrnehmen mdchten, kénnen Sie sich an den Compliance-Beauftragten
vor Ort wenden, siehe Abschnitt 10. Sie missen fiir den Zugang zu lhren personenbezogenen Daten
(oder die Wahrnehmung eines der anderen Rechte) keine Gebiihr bezahlen. Wir kénnen jedoch eine
angemessene Gebiihr erheben, wenn Ihr Antrag auf Zugang eindeutig unbegriindet oder ibermaRig
ist. Alternativ konnen wir uns weigern, unter diesen Umstanden dem Antrag zu entsprechen.

Wir kdonnen ggf. bestimmte Daten von lhnen zur Bestatigung lhrer Identitdt und zur Gewahrleistung
Ihres Recht auf Auskunft (oder die Wahrnehmung anderer Rechte) einholen. Dies ist eine weitere
geeignete SicherheitsmalRnahme, um sicherzustellen, dass personenbezogene Daten keiner Person
offengelegt werden, die nicht berechtigt ist, diese zu erhalten.

10. WEN... kann ich bei Fragen oder Bedenken
kontaktieren?

www.hesinternational.eu 10809.14a HES 17--HES-Privacy-Policy---17112021 de3.docx | Seite 20 / 31 HES | bulk for life



Falls Sie (mogliche) Bedenken zu dieser Datenschutzerklarung haben, kénnen Sie diese dem Chief
Compliance Officer (compliance@hesinternational.eu) melden. Bei Fragen oder Anfragen kdonnen Sie

auch lhren Compliance-Beauftragten vor Ort kontaktieren.

Sie haben auch jederzeit das Recht, eine Beschwerde (iber unsere Verarbeitung Ilhrer
personenbezogenen Daten bei einer Datenschutzbehorde einzureichen. Die relevanten Kontaktdaten
finden Sie hier: https://ec.europa.eu/justice/article-29/structure/data-protection-

authorities/index en.htm.

11. WIE... handhaben Sie Anderungen an dieser
Datenschutzerklarung?

Diese Datenschutzerklarung wird Gberprift und kann darlber hinaus von Zeit zu Zeit iberarbeitet
werden, um beispielsweise Anderungen gesetzlicher Vorschriften, regulatorischen Entwicklungen oder
organisatorischen Anderungen Rechnung zu tragen.

Eine neue Datenschutzerkldrung wird lhnen Ubermittelt, wenn wesentliche Anderungen
vorgenommen werden. Wir kdnnen Sie auch von Zeit zu Zeit auf andere Weise liber die Verarbeitung
Ihrer personenbezogenen Daten informieren.
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12. Aktualisierungshistorie

FASSUNG

UBERARBEITET VON

BESCHREIBUNG

UBERARBEITUNGSDATUM
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ANHANG 2

HES Datenschutzerklarung
Dritte/r

Bitte sicherstellen, dass die nachstehenden Verzeichnisse aktuell und vollstandig sind.

HES Geschaftseinheit und alle ihre unmittelbaren Tochtergesellschaften (,[***]”) besitzen und
erfassen personenbezogene Daten (ber Sie, sowohl vor, wahrend als auch nach lhrer Zugehorigkeit
zur HES Geschéftseinheit. HES Geschaftseinheit respektiert lhren Datenschutz und wird lhre Daten
unter Einhaltung der anwendbaren Arbeitsgesetze und Datenschutzgesetze verwenden, einschliel3lich
der Datenschutz-Grundverordnung. In dieser Richtlinie beschreiben wir, wie und fiir welche Zwecke
HES Geschaftseinheit Ihre personenbezogenen Daten erfasst und verwendet werden.

Die Unternehmen, die lhre personenbezogenen Daten verarbeiten, sind:

HES Geschaftseinheit

1. WESSEN... personenbezogene Daten werden
verwendet?

HES Geschaftseinheit erfasst und verwaltet personenbezogene Daten im Hinblick auf (potenzielle)
Kunden, Besucher und Website-Besucher.

2. WELCHE... personenbezogene Daten werden
verwendet?

Personenbezogene Daten oder personenbezogene Informationen sind alle Informationen, die sich auf
eine identifizierte oder identifizierbare natirliche Person beziehen. Abhdngig von den Umstanden
koénnen wir Daten erfassen, speichern und verwenden (zusammen: verarbeiten), die Sie uns geben (z.
B. durch Ausfillen von Formularen auf unserer Website oder per Telefon, E-Mail oder anderweitig),
oder Daten, die wir von lhnen erfassen (wenn Sie z. B. unsere Website besuchen, wo der Webserver
einige grundlegende Informationen erfasst, u. a. lhren Browser-Typ). Die personenbezogenen Daten,
die wir verarbeiten, konnen die folgenden Kategorien lhrer personenbezogenen Daten einschlieRen:
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. Personenbezogene Kontaktdaten, u. a. Name, Titel, Anschriften, Telefonnummern und E-Mail-
Adressen;

. Informationen zu Ihrer Geschéaftsbeziehung mit HES Geschaftseinheit, und Informationen tber
lhre berufliche Stellung, lhren Hintergrund und lhre Interessen. Wenn wir eine
Geschaftsbeziehung mit der Organisation fihren, die Sie vertreten, konnen lhre Kollegen oder
andere Geschéftskontakte uns Informationen Uber Sie geben, u. a. Ihre Kontaktdaten oder
Einzelheiten zu lhrer Rolle in der Beziehung;

o Wenn Sie unsere Website besuchen, werden einige Informationen Uber Sie und Ihren Besuch
automatisch erfasst, einschlieBlich der Internetprotokoll (IP-) Adresse, mit der sich Ihr Geréat
mit dem Internet verbindet, sowie einige weitere Informationen, u. a. Typ und Version lhres
Browsers und die Seiten unserer Website, die Sie besucht haben. Weitere Informationen
finden Sie auf unserer Website. https://www.hesinternational.eu/en/cookie-statement

. Autokennzeichen;

o wir erfassen manchmal Daten von Datendrittanbietern oder von o6ffentlich zuganglichen
Quellen fir den Zweck der Bekdampfung von Geldwdsche, fiir Hintergrundprifungen und
dhnliche Zwecke und um unsere rechtlichen und behdrdlichen Pflichten zu erfiillen.

Diese personenbezogenen Daten werden in regelmaligen Abstanden aktualisiert, z. B. wenn wir direkt
von lhnen neue Informationen erhalten. Es ist wichtig, dass die personenbezogenen Daten, die wir
Uber Sie fihren, korrekt und aktuell sind. Bitte informieren Sie uns, wenn sich lhre personenbezogenen
Daten wahrend lhrer Arbeitsbeziehung mit uns dndern.

Bitte sicherstellen, dass die nachstehenden Verzeichnisse aktuell und vollstandig sind.

3. WARUM... werden lhre personenbezogenen Daten

verwendet?

Wir werden lhre personenbezogenen Daten nur verarbeiten, wenn dies gesetzlich zulassig ist und/oder
es uns auferlegt ist, dies zu tun.

Wir sind gesetzlich verpflichtet, eine gesetzlich verankerte Grundlage fiir die Verarbeitung Ihrer Daten
zu haben. Unsere Verarbeitung lhrer personenbezogenen Daten erfolgt auf der nachstehend
aufgefiihrten rechtlichen Grundlage:

(a) wenn Sie uns lhre Einwilligung fiir die Verarbeitung lhrer personenbezogenen Daten gegeben
haben;
(b) zur Erflillung eines Vertrages, zu dem die betroffene Person eine Partei ist, oder zur Erbringung

vorvertraglicher MaBnahmen, die sich aus einer Anfrage von lhnen ergeben und die fir das
SchlieRen des Vertrages erforderlich sind;

(c) die Verarbeitung ist erforderlich, um rechtliche oder behérdliche Pflichten zu erfillen;
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(d) die Verarbeitung ist erforderlich, um wesentliche Interessen der betroffenen Person oder
einer anderen natdirlichen Person zu sichern (z. B. Notfallkontaktdaten fiir Ihre Angehorigen
bei einem Unfall); und/oder

(e) die Verarbeitung dient den legitimen Interessen von HES Geschaftseinheit bei der Auslibung
seiner Grundrechte und der Grundrechte seiner Mitarbeiter im Hinblick auf das Fiihren eines
Unternehmens auf eine Weise, die nicht in ungebihrlicher Weise lhre Interessen oder
Grundrechte beeintrachtigt. Wenn die Verarbeitung fur die legitimen Interessen von HES
Geschaftseinheit erforderlich ist, gewahrleisten wir, dass die Verarbeitung auf eine Weise
erfolgt, dass unsere legitimen Interessen die Interessen der betreffenden Person liberwiegen.

Wir werden lhre personenbezogenen Daten nur fiir die Zwecke verwenden, fiir die sie erfasst wurden,
auller wenn wir es fur vertretbar halten, diese fiir einen anderen Zweck einzusetzen und dieser Zweck
mit dem urspriinglichen Zweck vereinbar ist.

Wenn wir lhre personenbezogenen Daten fiir einen anderen Zweck einsetzen, werden wir Sie dariiber
informieren und Ihnen die Rechtsgrundlage erldutern, die uns diese Handlung gestattet.

Wir werden lhre personenbezogenen Daten nur bei Bedarf verarbeiten, damit wir die oben
beschriebenen Zwecke erfiillen kénnen, und dann auch nur, wenn wir zu dem Schluss gekommen sind,
dass unsere Verarbeitung weder Sie noch lhre Privatsphare auf eine Weise beeintrachtigen, die unser
legitimes Interesse bei der Verfolgung dieser Zwecke liberwiegen wiirde.

In aulergewdhnlichen Umstanden koénnen wir auch gesetzlich verpflichtet sein, Ihre
personenbezogenen Daten offenzulegen oder anderweitig zu verarbeiten.

Wenn wir Sie um Informationen zu lhrer Person bitten, teilen wir lhnen mit, ob die Bereitstellung der
angefragten Informationen fiir die Einhaltung einer rechtlichen Verpflichtung erforderlich ist oder ob
sie rein freiwillig erfolgt. Es werden lhnen keine Nachteile entstehen, wenn Sie die Bereitstellung dieser
Informationen ablehnen. Ansonsten kénnen Sie davon ausgehen, dass wir die Daten fiir unsere
geschéftlichen oder Compliance-Zwecke bendétigen (wie nachstehend beschrieben).

Das Unternehmen erfasst und verarbeitet personenbezogene Daten: Bitte sicherstellen, dass das
nachstehende Verzeichnis vollstandig ist.

(a) um mit Ihnen (oder lhrem Arbeitgeber oder einem mit lhnen verbundenen Unternehmen) die
Bedingungen fiir unsere Zusammenarbeit festzulegen oder zu vereinbaren;

(b) um lhnen vertragliche Leistungen bereitzustellen;

(c) um den Vertrag zu verwalten, den wir mit lhnen geschlossen haben;

(d) Geschaftsfiihrung und -planung, einschlieBlich Buchhaltung und Revision;

(e) fiir die Durchfiihrung von Leistungspriifungen, das Leistungsmanagement und das Festlegen

von Leistungsanforderungen;

(f) um mit lhnen in Bezug auf lhre oder unsere Serviceanforderungen in Kontakt zu treten;

(g) um Vorkehrungen fiir die Beendigung unserer Vertragsbeziehung zu treffen;

(h) um Rechtsstreits mit lhnen zu bearbeiten;

(i) um (interne und gesetzliche) Pflichten in den Bereichen Gesundheit und Sicherheit zu erfillen;
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(i) um lhnen Informationen Gber unsere/lhre Serviceangebote vorzulegen;

(k) um die Netzwerk- und Informationssicherheit zu gewahrleisten, einschlieBlich zur
Verhinderung eines unbefugten Zugriffs auf unsere Computer und elektronischen
Kommunikationssysteme und zur Verhinderung der Verbreitung von Schadsoftware;

)] um unsere Website und unsere Raumlichkeiten sowie andere Aspekte unserer
Geschaftstatigkeit zu betreiben, zu verwalten und zu verbessern;

(m) um unser Unternehmen vor Betrug, Geldwasche, Vertrauensbruch, Diebstahl proprietadrer
Materialen und vor anderen Finanz- oder Unternehmensstraftaten zu schiitzen; und

(n) um unsere rechtlichen und behérdlichen Pflichten zu erfiillen und rechtlichen Anspriiche zu
vertreten und zu verteidigen.

Einige der oben genannten Griinde fiir die Verarbeitung tberschneiden sich, und es kann mehrere
Grinde geben, die unsere Verwendung lhrer personenbezogenen Daten rechtfertigen. Von Zeit zu Zeit
kénnen wir die Daten, die wir in unseren Systemen Uber Sie speichern, zum Zweck der oben
beschriebenen Compliance und zum Schutz unseres Unternehmens Uberpriifen, einschlieRlich der
Inhalte und Informationen in Bezug auf lhre E-Mails und den anderen Schriftverkehr mit uns.

Ihre E-Mails und weiteren Kommunikationen kénnen auch gelegentlich von anderen Personen
eingesehen werden, als dem Mitarbeiter, dem sie mitgeteilt wurden, und denen diese fiir gangige
Geschaftsfliihrungszwecke offengelegt werden (z. B. wenn ein Mitarbeiter nicht im Biiro anwesend ist
oder HES Geschaftseinheit verlassen hat).

4. WAS... geschieht, wenn Sie keine
personenbezogenen Daten zur Verfiigung stellen?

Wenn es sich bei unserer Bitte nach lhren personenbezogenen Daten um eine gesetzliche oder
vertragliche Verpflichtung oder um eine Anforderung handelt, die fiir den Vertragsabschluss
erforderlich ist, kdnnten die Folgen sein, dass Sie nicht unsere Biiros betreten dirfen, wir keinen
Vertrag mit lhnen schliefen kdnnen (oder mit Ihrem Arbeitgeber oder einem mit lhnen verbundenen
Unternehmen) oder wir die Erfillung unseres Vertrags mit lhnen (oder mit lhrem Arbeitgeber oder
einem mit lhnen verbundenen Unternehmen) aussetzen missen.

5. WEM... legt HES Geschaftseinheit meine
personenbezogenen Daten offen?

Wir kdnnen lhre personenbezogenen Daten an Dritte weiterleiten, um die oben erlduterten Zwecke
abzuschlieRen. Dritte schlieRen Dienstleistungsdrittanbieter (einschlieBlich Vertragspartner und
benannte Vertreter) und andere Geschéaftseinheiten innerhalb des HES International-Konzerns ein. Alle
unsere Dienstleistungsdrittanbieter sind verpflichtet, geeignete SicherheitsmalRnahmen zum Schutz
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Ihrer personenbezogenen Daten in Ubereinstimmung mit der HES Datenschutzrichtlinie zu ergreifen.
Wir gestatten unseren Dienstleistungsdrittanbietern nicht, lhre personenbezogenen Daten fir eigene
Zwecke zu verwenden. Wir gestatten ihnen lediglich, lhre personenbezogenen Daten fiir spezifische

Zwecke und in Ubereinstimmung mit unseren Anweisungen zu verarbeiten.

Wir koénnen |hre personenbezogenen Daten anderen Geschéftseinheiten des HES International-
Konzerns im Rahmen unserer regelmaRigen Meldetatigkeiten zu Unternehmens- und/oder
Konzernergebnissen, im Kontext einer Neuorganisation des Unternehmens oder Neustrukturierung
des Konzerns, zur Unterstiitzung der Systemwartung und des Hosting von Daten offenlegen. Wir
kénnen Ihre personenbezogenen Daten auch einer Person offenlegen, die unser Unternehmen und
unsere Vermogenswerte oder relevante Teile des-/derselben tGibernimmt.

Unter besonderen Umstdanden kdnnen wir lhre Daten auch zustdndigen Regulierungsbehdrden,
Staatsanwaltschaften und anderen staatlichen Stellen oder Gegenparteien von Gerichtsverfahren in
einem anderen Staat oder Gebiet offenlegen.
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6. LEGT... HES Geschaftseinheit meine
personenbezogenen Daten aullerhalb des
Europaischen Wirtschaftsraumes offen?

Wir Gbermitteln Ihre personenbezogenen Daten nicht auBerhalb des Europdischen Wirtschaftsraumes.

7. WAS... unternimmt HES Geschaftseinheit, um meine
personenbezogenen Daten zu schiutzen?

Wir verfligen Uber geeignete SicherheitsmaBnahmen, um zu verhindern, dass Ihre personenbezogenen
Daten unbeabsichtigt verlorengehen, auf unbefugte Weise genutzt oder abgerufen, gedndert oder
offengelegt werden. Darliber hinaus beschranken wir den Zugang zu lhren personenbezogenen Daten
auf jene Mitarbeiter, Vertreter, Vertragspartner und andere Dritte, die diesen Zugang fiir
Geschaftszwecke bendétigen. Diese diirfen lhre personenbezogenen Daten ausschlieflich gemafR
unseren Anweisungen verarbeiten, und sie sind zur Vertraulichkeit verpflichtet. Wir haben Verfahren
flir den Umgang mit mutmaRlichen VerstoRRen gegen die Datensicherheit eingefiihrt, und wir werden
Sie und jede zustandige Regulierungsbehorde liber einen mutmallichen VerstoR informieren, sofern
wir dazu gesetzlich verpflichtet sind.

8. WIE... lange speichert HES Geschaftseinheit meine
personenbezogenen Daten?

HES Geschaftseinheit ist bestrebt, personenbezogene Daten nur im erforderlichen Mindestumfang zu
erfassen. Wir bewahren lhre personenbezogenen Daten solange auf, wie dies fir die Zwecke, fiir die
diese Daten erfasst wurden, erforderlich ist. Die genaue Dauer hangt vom Grund ab, aus dem wir lhre
personenbezogenen Daten erfassen. Wir bestimmen diese Dauer in Ubereinstimmung mit der HES-
Richtlinie flr die Aufbewahrung von Dokumenten.

Unter bestimmten Umstanden kénnen wir |hre personenbezogenen Daten anonymisieren, so dass
diese nicht mehr mit Ihnen in Verbindung gebracht werden kdnnen, wobei wir in diesem Fall diese
Daten ohne weitere Benachrichtigung lhrer Person verwenden konnen. Wenn Sie kein Mitarbeiter,
Arbeiter, Vertragspartner oder Kandidat oder eine Person sind, die bei einem Kunden oder
potenziellen Kunden von uns arbeitet, werden wir lhre personenbezogenen Daten in
Ubereinstimmung mit anwendbaren Gesetzen und Vorschriften aufbewahren und sicher vernichten.
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9. WELCHE... Rechte habe ich?

Unter bestimmten Umstanden, wie gesetzlich geregelt, haben Sie das Recht:

° die Offenlegung l|hrer personenbezogenen Daten zu beantragen (auch bekannt als
»Auskunftsrecht der betroffenen Person®). Sie kénnen uns fragen, ob wir personenbezogene
Daten von lhnen verarbeiten. Ist dies der Fall, kdnnen Sie eine Kopie der personenbezogenen
Daten, die wir Uiber Sie fithren, und eine Uberpriifung beantragen, dass unsere Verarbeitung
rechtmaRig ist;

J eine Korrektur der personenbezogenen Daten zu fordern, die wir Uber Sie fihren. Dies
ermoglicht Ihnen, unvollstandige oder falsche Daten, die wir (iber Sie fiihren, zu ergdnzen bzw.
zu korrigieren;

J auf Loschung (Recht auf Vergessenwerden). Dies ermdglicht Ihnen, von uns zu fordern, die
personenbezogenen Daten zu I6schen oder zu entfernen, fir die kein guter Grund vorliegt,
dass sie von uns weiterhin verarbeitet werden. Sie haben des Weiteren das Recht, von uns zu
fordern, personenbezogene Daten zu l6schen oder zu entfernen, fiir die Sie Ihr Recht auf
Widerspruch zur Verarbeitung (siehe unten) wahrgenommen haben;

o auf Widerspruch zur Verarbeitung lhrer personenbezogenen Daten, wenn wir uns auf ein
legitimes Interesse berufen (oder das eines Dritten) und Sie aus Griinden, die sich aus ihrer
besonderen Situation ergeben, gegen die Verarbeitung Widerspruch einlegen. Sie haben
auBerdem das Recht auf Widerspruch, wenn wir lhre personenbezogenen Daten fiir die
Direktwerbung einsetzen;

o auf Beschrankung der Verarbeitung lhrer personenbezogenen Daten. Dies ermoglicht es
Ihnen, uns aufzufordern, die Verarbeitung Ihrer personenbezogenen Daten auszusetzen, z. B.
wenn Sie aus auffordern, deren Richtigkeit zu prifen oder den Grund fiir deren Verarbeitung
zu nennen;

o auf Ubermittlung lhrer personenbezogenen Daten an Sie oder einen Dritten in einem
strukturierten, gangigen und maschinenlesbaren Format (auch bekannt als ,Recht auf
Datenibertragbarkeit”).

Falls Sie eines dieser Rechte wahrnehmen maochten, kdnnen Sie sich an den Chief Compliance Officer
oder lhren Compliance-Beauftragten vor Ort wenden, siehe Abschnitt 10. Sie missen fiir den Zugang
zu lhren personenbezogenen Daten (oder die Wahrnehmung eines der anderen Rechte) keine Gebiihr
bezahlen. Wir kdnnen jedoch eine angemessene Geblhr erheben, wenn lhr Antrag auf Zugang
eindeutig unbegriindet oder UbermaRig ist. Alternativ kénnen wir uns weigern, unter diesen
Umstanden dem Antrag zu entsprechen.

Wir kdnnen ggf. bestimmte Daten von lhnen zur Bestatigung lhrer Identitdt und zur Gewahrleistung
Ihres Recht auf Auskunft (oder die Wahrnehmung anderer Rechte) einholen. Dies ist eine weitere
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geeignete SicherheitsmafRnahme, um sicherzustellen, dass personenbezogene Daten keiner Person
offengelegt werden, die nicht berechtigt ist, diese zu erhalten.

10. WEN... kann ich bei Fragen oder Bedenken
kontaktieren?

Falls Sie (mogliche) Bedenken zu dieser Datenschutzerklarung haben, kénnen Sie diese dem Chief
Compliance Officer (compliance@hesinternational.eu) melden. Sie kénnen bei Fragen oder Anfragen
auch den Compliance-Beauftragten vor Ort kontaktieren.

Sie haben auch jederzeit das Recht, eine Beschwerde {iber unsere Verarbeitung Ihrer
personenbezogenen Daten bei einer Datenschutzbehérde einzureichen. Die relevanten Kontaktdaten
finden Sie hier: https://ec.europa.eu/justice/article-29/structure/data-protection-

authorities/index en.htm.
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11. WIE...

Datenschutzerklarung?

handhaben Sie Anderungen an dieser

Diese Datenschutzerklarung wird regelmaRig Gberprift und kann dariiber hinaus von Zeit zu Zeit

Uiberarbeitet werden, um beispielsweise Anderungen gesetzlicher Vorschriften, regulatorischen

Entwicklungen oder organisatorischen Anderungen Rechnung zu tragen.

Eine neue Datenschutzerklarung wird

lhnen (Gbermittelt,

wenn wesentliche Anderungen

vorgenommen werden. Wir kdnnen Sie auch von Zeit zu Zeit auf andere Weise (iber die Verarbeitung

Ihrer personenbezogenen Daten informieren.

12. Aktualisierungshistorie

FASSUNG

UBERARBEITET VON

BESCHREIBUNG

UBERARBEITUNGSDATUM
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