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1. Wprowadzenie

Zakres obowigzywania

Niniejsza Polityka ma zastosowanie do spétki HES International B.V., jej spdtek bezposrednio lub
posrednio zaleznych, spétek stanowiacych jej catkowitg wtasnosé i tych, w ktérych posiada ona udziaty
wiekszosciowe, oraz wszystkich jej pracownikéw, cztonkéw zarzadu, cztonkéw kadry kierowniczej (w
petnym lub niepetnym wymiarze czasu pracy lub tymczasowych), konsultantéw, agentéw i
przedstawicieli (,,HES”).

Niniejszg Polityke i jej wdrozenie mogg uzupetniaé polityki lokalne lub wytyczne stuzgce zapewnieniu,
ze lokalna spoétka zalezna spetnia dodatkowe wymogi, ktdre jg obowigzujg na mocy miejscowych lub
innych przepiséw o ochronie danych.

Cel

Celem unijnego ogodlnego rozporzadzenia o ochronie danych 2016/679 (,RODO”) jest
zharmonizowanie obowigzujgcych w Europie przepiséw o ochronie danych, by wzmocni¢ pozycje
wszystkich obywateli UE i chroni¢ ich dane osobowe. RODO ma zastosowanie do wszelkiego
przetwarzania danych osobowych w kontekscie dziatalnosci jednostki organizacyjnej w UE, bez
wzgledu na to, czy przetwarzanie ma miejsce w UE czy poza UE.

Na mocy RODO wszelkie informacje o zidentyfikowanych lub mozliwych do (bezposredniego lub
posredniego) zidentyfikowania osobach fizycznych uznaje sie za dane osobowe. Informacje nie musza
mieé ,osobistego” lub ,,prywatnego” charakteru, by w $wietle RODO byty uznawane za dane osobowe;
oznacza to, ze informacje dotyczace 0sdb fizycznych w funkcji zawodowej a nie osobistej réwniez mogga
by¢ regulowane przez RODO. Ponadto fakt, ze informacje nie sg przetwarzane razem z nazwiskiem
danej osoby fizycznej, nie oznacza, ze informacje te nie s3 uznawane za dane osobowe. Jedli tylko
mozna zidentyfikowaé osoby fizyczne przy uzyciu innych srodkdw, wszystkie informacje ich dotyczace
beda uznawane za dane osobowe.

Na podstawie RODO przetwarzanie danych osobowych obejmuje niemal wszystkie dziatania
wykonywane na danych osobowych, tj. ich zbieranie, przesytanie, wglad do nich, ich zapisywanie,
kopiowanie, zmienianie i wszelkie sposoby korzystania z danych osobowych.

Celem niniejszej Polityki prywatnosci jest zapewnienie, ze dziatalno$¢ gospodarcza HES jest
prowadzona zgodnie z RODO. Legalne i wiasciwe dbanie o wszelkie dane osobowe jest nie tylko
wymogiem prawnym, ale tez fundamentalnym elementem Kodeksu postepowania HES inaszg
nadrzedng wartoscig korporacyjna.
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2. Oswiadczenie o prywatnosci

Osoby, ktérych dane osobowe sg pozyskiwane i przetwarzane (,,Osoby, ktérych dane dotycza”), maja
prawo zosta¢ poinformowane o zbieraniu i korzystaniu z ich danych osobowych. Na podstawie RODO
stanowi to kluczowy wymog w zakresie przejrzystosci. W tym celu nalezy wszystkim osobom
przedstawia¢ oswiadczenie o prywatnosci w momencie, w ktérym zbierane sg od nich dane osobowe.
Obowigzek ten dotyczy takze pracownikdéw HES. Jesli dane osobowe sg pozyskiwane z innych Zrddet,
osobom nalezy przedstawi¢ oswiadczenie o prywatnosci w rozsgdnym terminie po uzyskaniu danych,
najpdzniej w ciggu miesigca. Nie ma potrzeby przedstawiania oswiadczenia o prywatnosci, jesli Osoby,
ktoérych dane dotyczg, majg juz te informacje lub - w przypadku pozyskania danych z innych zrédet -
jesli wymagatoby to niewspdtmiernie duzego wysitku. Oswiadczenia o prywatnosci muszg zawieraé
informacje zawarte w o$wiadczeniach o prywatnosci z Zatgcznika 1 i muszg tez by¢ dostepne w jezyku
kraju, w ktérym sg przedstawiane.

3. Oceny skutkow dla ochrony danych

Czym jest ocena skutkéw dla ochrony danych?

HES (jako administrator danych) jest zobowigzana prawem do tego, by w szeregu sytuacji
przeprowadza¢ ocene skutkéw dla ochrony danych (dalej: ,,DPIA”) ipotencjalnego ryzyka, ktére
planowane przetwarzanie mogtoby miec dla Osdéb, ktérych dane dotycza, w szczegdlnosci w przypadku
przetwarzania danych osobowych, ktére jest potencjalnie obarczone wysokim ryzykiem lub jest
prowadzone na masowa skale. Administratorzy danych musza: (i) opisa¢ Przetwarzanie, (ii) gdy ma to
zastosowanie - wyjasni¢ powodd Przetwarzania, (iii) oceni¢, czy Przetwarzanie jest niezbedne i
proporcjonalne, oraz ocenic ryzyko dla oséb, ktérych dane dotycza, wynikajace z Przetwarzania ich
Danych osobowych.

DPIA powinna na wczesnym etapie skutecznie zidentyfikowaé, a nastepnie usung¢ wszelkie budzace
obawy kwestie, i to zawsze przed rozpoczeciem przetwarzania.

Systematyczne i okreslone przepisami stosowanie DPIA w catej HES stanowi integralng czes¢ naszego
programu zgodnosci, poniewaz pokazuje, ze HES starannie iodpowiednio rozwazyta wszelkie
potencjalne i rzeczywiste ryzyka zwigzane z przetwarzaniem danych.

Jakie rodzaje przetwarzania danych wymagajg DPIA?

Nie ma potrzeby przeprowadzania DPIA do kazdej czynnosci przetwarzania danych. W kwestii tego,
kiedy DPIA jest wymagana lub wskazana, nalezy kierowaé sie podejsciem opartym na ryzyku
i indywidualng analiza.

RODO wymaga DPIA, gdy przetwarzanie danych ,,moze powodowac¢ wysokie ryzyko naruszenia praw
lub wolnosci osdéb fizycznych”. DPIA bedzie wymagana na przyktad w przypadku:
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e systematycznej i kompleksowej oceny czynnikéw osobowych odnoszacych sie do oséb
fizycznych, ktdra opiera sie na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i jest
podstawg decyzji wywotujgcych skutki prawne wobec osoby fizycznej lub w podobny sposéb
znaczaco wptywajgcych na osobe fizyczng;

e przetwarzania na duzg skale wrazliwych danych osobowych, w tym danych osobowych
dotyczacych wyrokow skazujgcych i naruszen prawa;

e stosowania nowych technologii na duzg skale (dotyczaca zakresu geograficznego lub liczby
Osdb, ktérych dane dotyczg).

Inne przyktadowe rodzaje projektow, w ktdrych DPIA moze by¢é wymagana:

e nowy system informatyczny lub inne uzgodnienia dotyczgce przetwarzania, przechowywania
i dostepu do danych osobowych;

e inicjatywa polegajaca na dzieleniu sie danymi, gdy co najmniej dwie organizacje chca zebrac
wspdlnie lub ztgczy¢ zestawy danych osobowych;

e propozycja zidentyfikowania ludzi w okreslonej grupie lub grupie wiekowej oraz
zapoczgtkowania kierunku dziatania;

e stosowanie dotychczasowych danych do nowych i niespodziewanych lub bardziej
natarczywych celéw;

e nowy system nadzoru (a w szczegblnosci system monitorowania ogétu ludnosci) lub
wprowadzenie nowej technologii do istniejgcego systemu;

e nowa baza danych tagczaca informacje, ktére sg w posiadaniu osobnych czesci organizacji.

Jesli uwazasz, ze DPIA moze by¢ wymagana, przeczytaj obowigzujacg w HES Polityke oceny skutkdéw
dla ochrony! danych i, jesli zajdzie taka konieczno$é, skonsultuj sie z dziatem prawnym HES
International B.V. (dalej: ,Legal Department” (Dziat prawny)).

4. Bezpieczenstwo i ochrona danych

Aby zapewni¢ dostatecznie bezpieczny poziom przetwarzania danych i ich ochrony, nalezy wdrozy¢
nastepujace srodki techniczne i organizacyjne:

o kopie zapasowe danych;

e bezpieczenstwo sieci;

e uwierzytelnianie sieci;

e segmentacja sieci;

e programy antywirusowe / zabezpieczajgce przed ztosliwym oprogramowaniem / zapory
sieciowe;

e regularne aktualizacje oprogramowania;

e ograniczony dostep do danych osobowych za posrednictwem kontroli dostepu opartej na
rolach / folderéw zabezpieczonych hastem;

! 18a: Polityka oceny skutkéw dla ochrony HES — patrz https://www.hesinternational.eu/code-of-conduct
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e ochrona i sprawdzanie personelu recepcji;
e terminowe kasowanie danych osobowych, patrz obowigzujgca w Polityce przechowywania
dokumentéw HES.

Zastosowane $rodki techniczne i organizacyjne muszg by¢ proporcjonalne, miedzy innymi, do poziomu
ryzyka naruszenia dla Oséb, ktorych dane dotyczg, w zwigzku z czynnosciami przetwarzania danych.

5. Projektowanie i ocena uzgodnien dotyczacych
przetwarzania

W przypadku wdrozenia nowego systemu informatycznego lub innego uzgodnienia dotyczgcego
przetwarzania danych osobowych (,,systemu przetwarzania”) lub wprowadzenia znaczacej zmiany do
dotychczasowego systemu przetwarzania osoba, ktdra ponosi ogdlng odpowiedzialnos¢ za ten system,
powinna:

e upewnic sie, ze przy wybieraniu, projektowaniu i wdrazaniu nowych elementéw nowego lub
zmienianego systemu przetwarzania w petni uwzgledniono wymagania niniejszej Polityki
prywatnosci i prywatnos$¢ Oséb, ktdérych dane dotyczg, w tym w szczegdlnosci:

o dazenie, by ograniczy¢ dane osobowe podlegajace przetwarzaniu przez system
przetwarzania do minimalnego poziomu odpowiadajgcego dziatalnosci HES i innym
wymaganiom; oraz

o w przypadku gdy przetwarzane majg by¢ dane osobowe i jest to w rozsadny sposdb
wykonalne i zgodne z tymi wymaganiami, przechowywanie danych umozliwiajgcych
identyfikacje Osdb, ktérych dane dotyczg, oddzielnie od pozostatych elementéw
istotnych danych osobowych, iw sposéb zapewniajgcy tym danym skuteczng
ochrone, aby osoby, ktérych dane dotyczg, nie mogty zostac zidentyfikowane, chyba
ze bedzie to niezbedne dla dziatalnosci HES lub do innych celéw; oraz

e przeprowadzenie oceny wptywu tej Polityki na przetwarzanie przez HES danych osobowych w
tym systemie przetwarzania, oraz jej wptywu na prywatnosé Oséb, ktérych dane dotyczg, by
zapewni¢, ze po wdrozeniu lub wprowadzeniu zmiany system przetwarzania bedzie pod
wszystkimi wzgledami zgodny z zasadami opisanymi w tej Polityce prywatnosci oraz, ogélnie
rzecz biorac, ze wdrozenie nie spowoduje duzego ryzyka dla prywatnosci odpowiednich Osdb,
ktorych dane dotycza.

Jesli na skutek przeprowadzenia oceny okaze sie, ze proponowany nowy lub zmieniony system
przetwarzania moze spowodowaé duze ryzyko dla prywatnosci odpowiednich Osdéb, ktérych dane
dotycza, nalezy przeczyta¢ obowigzujaca w Polityke oceny skutkéw dla ochrony danych HES
i skonsultowad sie z Legal Department, jesli zajdzie taka koniecznosé.
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6. Procedura zgtaszania naruszen ochrony danych
osobowych

Zakres obowigzywania

Naruszenie ochrony danych oznacza naruszenie bezpieczenstwa prowadzgce do przypadkowego lub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych, ktére sg przesytane, przechowywane lub w inny
sposéb przetwarzane. Naruszenia ochrony danych osobowych moga obejmowac:

e dostep do danych osobowych przez nieuprawniong osobe trzecig;
e przestanie danych osobowych do niezamierzonego odbiorcy;

e zgubienie lub kradziez urzgdzen zawierajgcych dane osobowe;

e utrate dostepnosci danych osobowych.

Wszystkie naruszenia ochrony danych osobowych muszg by¢ udokumentowane.

Na wypadek naruszenia ochrony danych osobowych wszyscy pracownicy, kontrahenci lub pracownicy
tymczasowi sg zobowigzani znaé nastepujaca procedure i postepowac zgodnie z jej postanowieniami.

Procedura

1. Naruszenia ochrony danych osobowych trzeba powstrzymac i przywrécic stan zgodnosci z
prawem.

2. Nalezy na biezgco dokumentowac dziatania podejmowane w zwigzku z naruszeniem.
3. Nalezy dokona¢ oceny potencjalnej powagi skutkéw dla Osoby lub Oséb, ktérych dane dotycza.

4. Nalezy mozliwie najszybciej w dniu, w ktdrym doszto do naruszenia, zgtosi¢ naruszenie do Legal
Department. Zgtoszenie musi co najmniej:

a) opisywac charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci
wskazywac kategorie i przyblizong liczbe Osoéb, ktérych dane dotyczg, oraz kategorie i
przyblizong liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie;

b) opisywaé mozliwe konsekwencje naruszenia ochrony danych osobowych;

c) opisywac $rodki zastosowane lub proponowane w celu zaradzenia naruszeniu ochrony danych
osobowych, w tym w stosownych przypadkach $rodki w celu zminimalizowania jego
ewentualnych negatywnych skutkow.

5. Legal Department zbada, czy naruszenie musi zostac zgtoszone organowi nadzorczemu.

6. W razie potrzeby Legal Department zgtosi naruszenie lub zleci zgtoszenie naruszenia organowi
nadzorczemu zgodnie z art. 33 i, w razie koniecznosci, zgodnie z art. 34 RODO.
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7. Procedura dotyczgca praw i zadan Osadb, ktérych dane
dotycza

Zakres obowigzywania
Osoby, ktorych dane dotyczg, majg prawo:

e uzyskania kopii wszelkich danych osobowych, ktére HES posiada na ich temat, wraz z
okreslonymi powigzanymi informacjami;

e z3da¢, by HES bez zbednej zwtoki zaktualizowata lub poprawita wszelkie nieprawidtowe dane
osobowe, lub uzupetnita niekompletne dane osobowe na ich temat;

e 73da¢, by HES zaprzestata przetwarzania ich danych osobowych do celéw marketingu
bezposredniego; oraz

e sprzeciwi¢ sie bardziej ogélnemu przetwarzaniu ich danych osobowych.
Osoby, ktérych dane dotycza, moga rowniez mie¢ w pewnych okolicznosciach prawo:
e 7ada¢, by HES bez zbednej zwtoki usuneta ich dane osobowe;

e ,ograniczy¢” przetwarzanie ich danych osobowych przez HES w taki sposdb, ze bedzie mozna
je kontynuowac jedynie zgodnie z bardzo surowymi ograniczeniami; oraz

e 73dac przeniesienia na nich lub na zastepczego ustugodawce danych osobowych, ktére
dostarczyli HES i ktore sg przetwarzane na podstawie ich zgody, lub przeniesienia
wykonywania zawartej z nimi umowy.

Zadanie nie musi zawiera¢ zwrotu ,zadanie dostepu przez Osobe, ktérej dane dotycza”, ,artykut 15
RODOQ”, ,przenoszenie danych” lub ,artykut 20 RODQ”, jesli tylko jest jasne, ze osoba chce skorzystac
ze swoich praw na mocy RODO. RODO nie precyzuje, jak nalezy ztozy¢ wazne zgdanie. W zwigzku z tym
mozna je sktada¢ ustnie lub pisemnie. Zadanie moze by¢ tez skierowane do dowolnej czesci organizaciji
(réwniez za posrednictwem medidéw spotecznosciowych) oraz nie do konkretnej osoby lub punktu
kontaktowego. W konsekwencji wszyscy pracownicy, kontrahenci lub pracownicy tymczasowi sg
zobowigzani zna¢ nastepujacg procedure na wypadek zgdania Osoby, ktérej dane dotycza, i
postepowac zgodnie z jej postanowieniami. Wszystkie zgdania Osdb, ktdrych dane dotycza, muszg by¢
udokumentowane. Nalezy tez uwzgledni¢ obowigzujgce w Wewnetrzne wytyczne w sprawie zgdan
0s6b, ktérych dane dotyczg HES?.

Procedura

2 18b. Wewnetrzne wytyczne w sprawie zagdan Osob, ktorych dane dotyczg HES.-patrz
https://www.hesinternational.eu/code-of-conduct
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1. Zidentyfikuj osobe, ktora zgtasza zgdanie. W razie jakichkolwiek watpliwosci co do tozsamosci
osoby zgtaszajgcej zadanie musisz poprosi¢ te osobe o wiecej informacji. Wazne jest jednak,
by prosi¢ tylko o informacje niezbedne do potwierdzenia kim jest ta osoba. Kluczowa jest
proporcjonalnosc.

2. Nalezy na biezgco dokumentowac dziatania podejmowane w zwigzku z zgdaniem.

3. Sprawdz, czy zadanie nie jest ewidentnie nieuzasadnione, nadmierne lub ma ustawiczny
charakter; jesli tak jest, to za spetnienie zgdania mozna pobraé optate w rozsgdnej wysokosci
(wynikajacej z ponoszonych kosztow administracyjnych). Zanim podejmiesz dalsze dziatania
musisz uzyska¢ od wnioskodawcy potwierdzenie optaty, ktéra zostanie pobrana. Pamietaj, ze
obowigzek wykazania, ze zadanie jest ewidentnie nieuzasadnione, nadmierne lub ma
ustawiczny charakter, spoczywa na HES. Z tego powodu kazde zadanie trzeba oceniaé
starannie i korzystac¢ z tego wyjatku wytgcznie w bardzo ograniczonych przypadkach.

4. Musisz skontaktowaé sie z Legal Department, jesli z kontekstu zgdania wynika, ze Osoba, ktdrej
dane dotycza, chce skorzystac z nastepujgcych praw:

a. prawo do sprzeciwu wobec przetwarzania danych osobowych w innych sytuacjach niz
do celéw marketing bezposredniego;

b. prawo do usuniecia (skasowania) danych osobowych;
c. prawo do ograniczenia przetwarzania danych osobowych.

Odpowiadajac na takie zgdania, musisz postepowac zgodnie z instrukcjami otrzymanymi od
Legal Department.

5. Dziatania zwigzane z zadaniem Osoby, ktdrej dane dotycza, musisz podja¢ bez zbednej zwtoki
a najpdzniej w ciggu miesigca od otrzymania. W sytuacji, gdy zadania sg skomplikowane lub
liczne, mozesz przedtuzyé termin odpowiedzi w niezbednym zakresie, ale jedynie do trzech
miesiecy. Nadal musisz jednak odpowiedzie¢ w ciggu miesigca i wyjasni¢, dlaczego niezbedne
jest przedtuzenie terminu. Pamietaj, ze obowigzek wykazania, ze przedtuzenie terminu byto
niezbedne, spoczywa na HES.

6. Upewnij sie, ze do wnioskodawcy zostanie wystana odpowiedZ na piSmie. Mozna w tym celu
skorzysta¢ z e-maila, chyba ze wnioskodawca wskazat, ze chce otrzymaé odpowiedZ w inny
sposdb.

8. Rejestr przetwarzania

Wszystkie czynnosci przetwarzania danych osobowych muszg by¢ dokumentowane w elektronicznym
rejestrze przetwarzania. Aby rejestr ten prawidtowo odzwierciedlat czynnosci przetwarzania, musi by¢
aktualizowany i zawieraé, miedzy innymi, nastepujace informacje:

1. cel przetwarzania;

2. opis kategorii Oséb, ktorych dane dotyczg, oraz kategorii danych osobowych;
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3. kategorie odbiorcéw, ktérym dane osobowe zostaty lub zostang ujawnione;
4. jezelijest to mozliwe, planowane terminy usuniecia poszczegdlnych kategorii danych;
5. jezelijest to mozliwe, ogdlny opis technicznych i organizacyjnych srodkéw bezpieczenstwa.

Patrz przyjety Szablon rejestru przetwarzania danych osobowych HES3.

9. Umowy z podmiotami przetwarzajacymi

W przypadku, gdy do przetwarzania danych osobowych w Twoim imieniu (jako ,,administratora”)
korzystasz z ustug osoby trzeciej (,,podmiotu przetwarzajacego”), musi zosta¢ w tym celu podpisana
pisemna umowa przetwarzania danych. W tym sensie ,,0sobg trzecig” moze by¢ takze w szczegélnych
okolicznosciach inna spotka HES. Podmiotem przetwarzajgcym moze byé na przyktad dostawca ustug
hostingowych, ktdry zarzadza witryng internetowa spofki, lub ksiegowy.

Umowa z podmiotem przetwarzajgcym ma istotne znaczenie, aby obie strony rozumiaty swoje
obowigzki. Umowa ta musi zawierac¢ nastepujace warunki:

e podmiot przetwarzajgcy musi dziata¢ wylacznie zgodnie z pisemnymi instrukcjami
administratora, co dotyczy tez przekazywania danych osobowych poza Europejski Obszar
Gospodarczy (chyba ze prawo naktada na niego obowigzek dziatania bez instrukcji);

e podmiot przetwarzajagcy musi zapewni¢, aby osoby przetwarzajgce dane byty objete
obowigzkiem zachowania tajemnicy;

e podmiot przetwarzajgcy musi podjgé¢ odpowiednie srodki w celu zapewnienia bezpieczerstwa
przetwarzania;

e podmiot przetwarzajgcy musi angazowac¢ podmioty podprzetwarzajgce wytgcznie po
uzyskaniu wczesniejszej zgody administratora danych i na podstawie pisemnej umowy;

e podmiot przetwarzajgcy musi pomagaé administratorowi danych w zapewnieniu dostepu
Osobom, ktérych dane dotycza, i w umozliwieniu im wykonania przystugujacych im na mocy
RODO praw;

e podmiot przetwarzajagcy musi pomagaé administratorowi danych w wykonywaniu jego
wynikajgcych z RODO obowigzkéw w odniesieniu do bezpieczeristwa przetwarzania,
zgtaszania naruszen ochrony danych osobowych i oceny skutkéw dla ochrony danych;

e podmiot przetwarzajgcy musi usung¢ lub zwréci¢ administratorowi wszystkie dane osobowe,
zgodnie z zgdaniem wystosowanym przy zakoriczeniu umowy; oraz

3 18c. Szablon rejestru przetwarzania danych osobowych HES - patrz https://www.hesinternational.eu/code-
of-conduct
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e podmiot przetwarzajgcy musi poddawaé sie audytom i inspekcjom, dostarczac¢
administratorowi wszelkich informacji potrzebnych do tego, by zapewnié, ze oboje wykonuja
obowigzki z art. 28 RODO, oraz niezwtocznie informowaé administratora, jesli zostanie
poproszony o zrobienie czegos, co stanowi naruszenie RODO lub innych przepiséw UE lub
panstwa cztonkowskiego w zakresie ochrony danych osobowych.

W przypadku wspoétpracy z podmiotem przetwarzajgcym HES musi:

e przeprowadzi¢ wtasciwg analize due diligence uzgodnien technicznych i organizacyjnych w
zakresie bezpieczenstwa, ktére stosuje podmiot przetwarzajacy, by chroni¢ ujawnione temu
podmiotowi przetwarzajgcemu dane osobowe; oraz

e podejmowac rozsagdne kroki (na przyktad poprzez wykonywanie prawa do audytéw i/lub
zwracanie sie do podmiotu przetwarzajacego z pytaniami), by zapewnic, ze wymagane od
podmiotu przetwarzajgcego Srodki bezpieczenstwa s stosowane w praktyce w czasie
obowigzywania wtasciwego uzgodnienia w zakresie przetwarzania.

Patrz przyjety Szablon umowy przetwarzania danych osobowych HES?,

10. Standardowa klauzula RODO do uméw handlowych

Z uwagi na to, ze w trakcie realizowania uméw dotyczacych komercyjnego sktadowania i obstugi
mozliwe jest przetwarzanie danych osobowych, o ktérym mowa w RODO, zalecamy dodanie do umoéw
handlowych standardowej klauzuli RODO. Klauzula taka powinna zawieraé¢ co najmniej nastepujgce
postanowienia: ,Strony mogq dostarcza¢ sobie nawzajem informacje o zidentyfikowanych Iub
mozliwych do zidentyfikowania osobach fizycznych (,Dane osobowe”), ktdore bedqg przetwarzane i
przekazywane zgodnie z majgcymi zastosowanie przepisami o ochronie danych. Strony umowy
niniejszym uzgadniajq, Zze w odniesieniu do wszelkich Danych osobowych przetwarzanych na podstawie
tej Umowy bedq dziatac jako osobni administratorzy danych.”

11. Miedzynarodowe przekazywanie danych

HES bedzie przekazywac dane osobowe poza Europejski Obszar Gospodarczy (EOG) jedynie wowczas,
gdy:

e przekazanie nastepuje do panstwa lub innego terytorium, co do ktérych Komisja Europejska
stwierdzi, ze zapewniajg odpowiedni stopien ochrony danych osobowych;

e Osoby, ktdorych dane dotyczg, udzielity jednoznacznej zgody na przekazanie; lub

e Dziat prawny zaakceptowat przekazanie na tej podstawie, ze jest ono zgodne z RODO i innymi
majgcymi zastosowanie przepisami.

418d. Szablon umowy przetwarzania danych osobowych HES — patrz
https://www.hesinternational.eu/code-of-conduct
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Na uzytek tej Polityki przekazaniem jest jakiekolwiek przekazanie danych osobowych. Obejmuje ono
uzgodnienia, za posrednictwem ktdrych osoby spoza EOG majg zdalny dostep do danych osobowych
przechowywanych w obrebie EOG.

12. Kodeks postepowania pod katem ISPS i wymagan
wobec upowaznionego przedsiebiorcy

W nastepstwie wymagan Miedzynarodowego kodeksu dla ochrony statkéw i obiektéw portowych
(International Ship and Port Facility Security Code, dalej: ,,ISPS”) oraz wymagan stawianych spétkom,
ktore posiadajg certyfikat upowaznionego przedsiebiorcy (Authorized Economic Operator, dalej:
,AEQ”), wprowadzono S$rodki bezpieczeristwa obejmujgce przetwarzanie danych osobowych.
Terminale HES muszg posiadaé¢ Kodeks postepowania, opisujgcy zgodne z RODO stosowanie Srodkéw
bezpieczenstwa w Swietle ISPS i certyfikatéw AEO.

13. Polityka dotyczgca alkoholu, narkotykow i lekow

Informacje dotyczace poziomu zawartosci we krwi alkoholu, narkotykéw lub lekéw (,ADM”)
i informacje dotyczace (przypuszczanego) spozywania / zazywania / naduzywania ADM przez jakgs
osobe sg wrazliwymi danymi osobowymi. W rezultacie takie dane osobowe muszg by¢ przetwarzane
przez wysoko wykwalifikowanego pracownika lub osobe podlegajacy jego odpowiedzialnosci, z
zastrzezeniem zobowigzania do zachowania tajemnicy zawodowej, a niniejsza Polityka prywatnosci
musi stanowic czes¢ przyjetych polityk dotyczacych alkoholu, narkotykéw i lekéw. Przetwarzanie takich
danych musi by¢ takze zgodne ze wszystkimi majgcymi zastosowanie lokalnymi przepisami.

14. Wspotpraca z organami ochrony danych

Kazda spotka HES jest zobowigzana wspétpracowaé z wiasciwymi organami ochrony danych
osobowych w UE w ramach wykonywania ich zadan. Wszelkie wiadomosci otrzymane od wiasciwych
organow ochrony danych osobowych nalezy przekazywac do Legal Department mozliwie najszybcie;j.

15. Kontakt

W razie jakichkolwiek (mozliwych) pytan lub obaw zwigzanych z tg Politykg prywatnosci mozesz
kontaktowac sie z Legal Department, wysytajgc e-mail na adres compliance@hesinternational.eu

* % %k
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ZAtACZNIK 1

Oswiadczenie HES o prywatnosci

Pracownicy / kandydaci / kontrahenci

Prosze upewnic sie, ze ponizsza lista jest aktualna i kompletna.

Wstaw podmiot HES i wszystkie jej bezposrednie i posrednie spoétki zalezne (,***”) posiadajq i beda
zbiera¢ dane osobowe na Paristwa temat zaréwno przed zawarciem stosunku pracy, jak i w jego trakcie
oraz po jego zakoniczeniu, jesli starajg sie Panstwo o stanowisko w Wstaw podmiot HES i jesli pracuja
Panstwo dla nas na podstawie umowy. Wstaw podmiot HES szanuje Panistwa prywatnos¢ i w
odniesieniu do Panistwa danych bedzie postepowac zgodnie z obowigzujgcymi przepisami dotyczagcymi
zatrudnienia i ochrony danych, w tym zgodnie z ogdélnym rozporzgdzeniem o ochronie danych. W
niniejszej polityce opisujemy w jaki sposéb i w jakim celu Wstaw podmiot HES gromadzi i wykorzystuje
dane osobowe.

Spotki przetwarzajgce Paristwa dane osobowe to:

Wstaw podmiot HES

1. CZYICH... danych osobowych uzywamy?

Podmiot HES zbiera i przetwarza dane osobowe dotyczace miedzy innymi pracownikéw,
kontrahentow, pracownikéw tymczasowych, kandydatéw a takze powigzanych cztonkéw rodzin lub
innych oséb do kontaktu (w nagtych wypadkach).

2. JAKIE... danych osobowych uzywamy?

Dane osobowe lub informacje osobowe to wszelkie informacje dotyczace zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej. W zaleznosci od okolicznosci mozemy zbieraé,
przechowywac i stosowac (tgcznie: przetwarzac) nastepujgce kategorie Panstwa danych osobowych:

° osobiste dane kontaktowe, takie jak nazwisko, tytut, adresy, numery telefondw i adresy e-
mail;
. data urodzenia;
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° pteé;

° numer ubezpieczenia spotecznego / numer PESEL / holenderski numer BSN;

° numer dokumentu tozsamosci;

. stan cywilny i osoby na utrzymaniu;

. najblizsi krewni i dane do kontaktu w nagtych wypadkach;

° dane rachunku bankowego, historia ptaci informacje o statusie podatkowym;

° wynagrodzenia, coroczny urlop, informacje o emeryturach i Swiadczeniach;

J data (lub daty) rozpoczecia pracy na roznych stanowiskach;

J miejsce zatrudnienia lub miejsce pracy;

° kopia dokumentéw tozsamosci, takich jak paszport, prawo jazdy, rachunki za
gaz/energie/wodeg;

° informacje zwigzane z rekrutacjg (w tym kopie dokumentéw potwierdzajgcych prawo do

pracy, referencje i inne informacje zawarte w CV lub liscie motywacyjnym lub podane w
ramach ubiegania sie o prace);

o historia zatrudnienia (w tym stanowiska, historia pracy, czas pracy, rejestry dotyczgce szkolen
i cztonkostwa w organizacjach zawodowych);

o historia wynagrodzenia/ptatnosci;

L informacje o wydajnosci, w tym wyniki ocen i referencje;

. informacje dyscyplinarne i skargi;

o informacje na temat korzystania przez Panstwa z naszych systemoéw informacyjno-

komunikacyjnych;

o zdjecia.

Mozemy tez przetwarzac bardziej wrazliwe dane osobowe (w zakresie, na jaki zezwalajg odpowiednie
przepisy) dotyczace Panstwa zdrowia, istotne dla pracy, w tym na przyktad dotyczgce stanu zdrowia,
zdolnosci do pracy i historii nieobecnosci (z innych powodoéw niz urlop wypoczynkowy).

Te dane osobowe bedg co pewien czas aktualizowane, na przyktad, gdy bezposrednio od Panstwa

otrzymamy nowe dane. Wazne jest, aby posiadane przez nas dane osobowe byty doktadne i aktualne.
Prosimy informowac nas o zmianach w danych osobowych wystepujgcych w trakcie naszej wspoétpracy.
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3. DLACZEGO... stosujemy dane osobowe?

Bedziemy przetwarzaé Panistwa dane osobowe tylko wéwczas, gdy jest to dopuszczalne prawem i/lub
gdy prawo tego wymaga.

Prawo wymaga od nas, bysmy posiadali podstawe prawng do przetwarzania posiadanych danych. W
przypadku oséb pracujgcych w podmiot HES lub starajgcych sie u nas o prace nasze przetwarzanie
danych osobowych opiera sie na nastepujgcych podstawach prawnych:

(a) wykonywanie umowy, ktdrej strong jest Osoba, ktdérej dane dotycza, lub wykonywanie
przedumownych dziata na Panstwa prosbe, ktére to dziatania sg niezbedne w celu zawarcia
umowy, takiej jak umowa o prace;

(b) przetwarzanie jest niezbedne w celu wykonania obowigzkéw prawnych lub regulacyjnych
(takich jak wymagana administracja zwigzana z niezdolnosciag w przypadku dtugotrwatej
niezdolnosci do pracy);

(c) przetwarzanie jest niezbedne w celu zabezpieczenia Pafistwa zywotnego interesu (na przykfad
informacje o najblizszych krewnych do kontaktu w nagtych przypadkach); i/lub

(d) przetwarzanie jest niezbedne z powodu prawnie uzasadnionych intereséw podmiotu HES przy
wykonywaniu praw podstawowych podmiotu HES ijego personelu do prowadzenia
dziatalnos$ci w sposdb, ktéry nie wptywa nadmiernie na Panistwa interesy lub podstawowe
prawa i wolnosci. Jesli przetwarzanie jest niezbedne z powodu prawnie uzasadnionych
intereséw Podmiotu HES, zawsze dbamy o to, by w ramach takiego przetwarzania nasze
prawnie uzasadnione interesy przewazaty nad interesami danej osoby.

Panstwa dane osobowe bedziemy wykorzystywacé jedynie w takich celach, w jakich je zebrali$my, chyba
ze w uzasadniony sposdb uznamy, ze musimy zastosowac je z innego powodu, a powdd ten jest zgodny
z celem, w ktdrym dane zostaty pierwotnie zebrane. Jesli bedziemy musieli uzy¢ Panstwa danych
osobowych w niepowigzanym celu, zawiadomimy Paniistwa o tym i wyjasnimy podstawe prawng, ktora
nam na to pozwala.

Spétka zbiera i przetwarza dane osobowe:

(a) w celu realizacji naszych obowigzkéw pracodawcy lub indywidualnego kontrahenta, ktére
mamy wobec Panistwa, gdy zaczynajg Panstwo prace dla podmiot HES, co oznacza, ze
bedziemy przestrzegaé postanowien Pafistwa umowy o prace lub umowy o $wiadczenie ustug,
oraz wszelkich innych uzgodnien, ktére poczynimy w zwigzku z Paistwa umowa o prace.
Obejmuije to:

L decydowanie w sprawie rekrutacji lub mianowania (w tym potwierdzanie, czy moga
Panstwo legalnie pracowac);

° oceny rozwoju kariery i realizacji celéw (w tym edukacja i decydowanie o zmianach
wynagrodzenia oraz kompensatach);
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° planowanie personelu (co obejmuje: (1) ustalanie zdolnosci do Swiadczenia pracy, np.
testy pod katem obecnosci narkotykéw i alkoholu; (2) zarzadzanie zwolnieniami
chorobowymi, (3) spetnianie (wewnetrznych i prawnych) obowigzkéw w zakresie bhp,
(4) wykorzystywanie informacji zwigzanych z nieobecnoscig, co moze obejmowatc
nieobecnosci z powodu choroby lub spraw rodzinnych, i (5) wykorzystywanie
informacji dotyczacych zdrowia fizycznego lub umystowego lub niesprawnosci w celu
zapewnienia bezpieczenstwa i higieny w miejscu pracy, oceny zdolnosci do
Swiadczenia pracy, wprowadzania odpowiednich modyfikacji w miejscu pracy,
monitorowania i zarzadzania zwolnieniami chorobowymi i administrowania
Swiadczen);

. przenoszenie pracownikow;

° sprawozdawczos$¢ zarzadczg;

J planowanie zmian kadrowych;

J sprawy dyscyplinarne;

° monitorowanie réwnosci szans;

J administrowanie wynagrodzen i Swiadczen;

o obliczanie i ptacenie podatkéw;

° cele prawne i zwigzane ze zgodnoscig; oraz

L wszelkie inne cele, ktére moga by¢ niezbedne w zwigzku z wykonywaniem i

podpisaniem umowy o prace.

(b) zajmowanie sie sporami prawnymi zwigzanymi z Panstwem lub innymi pracownikami
umystowymi, fizycznymi i kontrahentami, w tym wypadkami przy pracy;

(c) przy zarzadzaniu dziatalnoscia i planowaniu, wliczajgc w to ksiegowos¢ i audyty;
(d) promowanie bezpieczeristwa i ochrone ludzi, obiektéw, systemow i aktywdw. Obejmuje to:
° monitorowanie korzystanie przez Panstwa z naszych systeméw informacyjno-

komunikacyjnych w celu zapewnienia zgodnosci z naszymi zasadami dotyczgcymi IT;

o by zapewni¢ bezpieczenstwo sieci i informacji, w tym by zapobiegac
nieuprawnionemu dostepowi do naszego komputera i systemu komunikacji
elektronicznej, oraz by zapobiegac rozpowszechnianiu ztosliwego oprogramowania;

o przeprowadzanie badan polegajgcych na analizie danych w celu oceny i lepszego
zrozumienia utrzymania pracownikow i wskaznikow rotacji personelu;

(e) monitorowanie zgodnosci z wewnetrznymi politykami i procedurami. Obejmuje to nasze
dziatania w celu przeciwdziatania oszustwom;

(f) administrowanie komunikacji i innych systemow uzytkowanych przez podmiot HES (w tym
wewnetrznych baz danych kontaktow);
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(g) badanie incydentow i skarg lub reagowanie na nie;

(h) wykonywanie obowigzkdw i praw oraz wspotprace przy dochodzeniach prowadzonych przez
policje, rzad lub organy regulacyjne; oraz

(i) przekazywanie danych osobom trzecim (patrz tez ponizej);
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4. CO... stanie sie, jesli nie podadzg Panstwo zadnych
danych osobowych?

W przypadku, gdy nasza prosba o Parstwa dane osobowe wynika z obowigzku prawnego lub
umownego albo jest wymogiem niezbednym dla zawarcia umowy, a Panstwo tych danych nie podadzg,
konsekwencjami mogg byé: brak dostepu dla Panstwa do biur, niemoznos$¢ zawarcia z Panstwem
umowy (albo Panistwa pracodawca lub spdtka, ktéra jest z Panstwem zwigzana), lub koniecznos$¢
zawieszenia wykonywania umowy, ktorg z Panstwem zawarliSmy (albo Panstwa pracodawca lub
spotka, ktora jest z Panstwem zwigzana).

5. KOMU... podmiot HES przekazuje moje dane
osobowe?

Mozemy przekaza¢ Panstwa dane osobowe osobom trzecim w celu realizacji powyzszych celow.
Osobami trzecimi sg miedzy innymi ustugodawcy zewnetrzni (w tym wykonawcy i wyznaczeni agenci)
oraz inne podmioty w obrebie grupy HES International. Wszyscy nasi ustugodawcy zewnetrzni sg
zobowigzani podja¢ odpowiednie srodki bezpieczeristwa w celu ochrony PaiAstwa danych osobowych
zgodnie z naszg politykg prywatnosci. Nie zezwalamy naszym ustugodawcom zewnetrznym na
stosowanie Panistwa danych osobowych do ich wifasnych celéw. Zezwalamy im jedynie na
przetwarzanie Paristwa danych osobowych w konkretnych celach i zgodnie z udzielonymi przez nas
instrukcjami.

Ustugodawcy zewnetrzni mogg wykonywaé nastepujgce czynnosci: sprawy ptacowe, administracja
emerytur, zapewnianie $wiadczen i administracja, ustugi IT i ustugi rekrutacyjne. Wszyscy nasi
ustugodawcy zewnetrzni sy zobowigzani podjgé odpowiednie $rodki bezpieczenstwa w celu ochrony
Panstwa danych osobowych zgodnie z naszg politykg prywatnosci.

Mozemy przekazywac Panstwa dane osobowe innym podmiotom w grupie HES International w ramach
naszych zwyktych dziatan sprawozdawczych dotyczacych realizacji celow spotki i/lub grupy, w
kontekscie reorganizacji dziatalnosci lub restrukturyzacji grupy, do wsparcia w zakresie konserwacji
systemow i hostingu danych lub w sytuacji, gdy uznamy, ze inny podmiot w obrebie grupy moze lepiej
oceni¢ Panstwa przydatnos¢ do potencjalnej funkcji. Mozemy takze przekazywaé Panstwa dane
osobowe osobie, ktéra przejmie naszg dziatalnos¢ i aktywa lub ich odpowiednie czesci.

W  wyjatkowych przypadkach mozemy takie przekazaé Panstwa dane wifasciwym organom
nadzorczym, organom scigania i innym agencjom rzgdowym lub stronie przeciwnej w sporze sgdowym,
w dowolnym panstwie lub na dowolnym terytorium.

6. CZY... podmiot HES przekazuje moje dane osobowe
poza Europejski Obszar Gospodarczy?
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Nie przekazujemy Paristwa danych osobowych poza Europejski Obszar Gospodarczy.

7. CO... podmiot HES robi, by chroni¢ moje dane
osobowe?

Wprowadzilismy odpowiednie s$rodki bezpieczenstwa, by chroni¢ PaiAstwa dane osobowe przed
przypadkowaq utratg, wykorzystaniem lub nieuprawnionym dostepem, modyfikacjg lub ujawnieniem.
Ponadto ograniczamy dostep do Panstwa danych osobowych do tych pracownikéw, agentéw,
kontrahentdéw i innych oséb trzecich, ktére musza je znac z uwagi na konieczno$é biznesowg. Mogg oni
przetwarzaé¢ Panstwa dane osobowe wytgcznie wedtug naszych instrukcji i s3 objeci obowigzkiem
zachowania poufnosci. Wprowadzilismy procedury na wypadek jakichkolwiek podejrzei naruszenia
bezpieczenstwa danych i bedziemy zawiadamiaé Panstwa i wszelkie odpowiednie organy regulacyjne
o podejrzeniu naruszenia, w przypadku gdy bedzie taki wymadg prawny.

8. JAK... dlugo podmiot HES przechowuje moje dane
osobowe?

Podmiot HES dazy do tego, by zbiera¢ wytgcznie minimalng niezbedna ilos¢ danych osobowych.
Panistwa dane osobowe bedziemy przechowywac tylko przez okres niezbedny do realizacji celéw, dla
ktérych je zebrano. Konkretny okres zalezy od powodu, dla ktérego posiadamy Paristwa dane
osobowe. Okres ten wyznaczamy zgodnie z obowigzujgcg w HES Polityka archiwizacji dokumentéw.

W pewnych okolicznosciach mozemy poddaé Panstwa dane osobowe anonimizacji, aby uniemozliwié¢
ich powigzanie z Paristwem, a w takim przypadku mozemy uzywacé tych danych bez dalszego Paristwa
powiadamiania. Gdy nie bedg juz Paistwo pracownikiem, kontrahentem lub kandydatem albo osoba
pracujgcg u naszych klientéw lub potencjalnych klientéw, zachowamy i w sposdb bezpieczny
zniszczymy Panstwa dane osobowe zgodnie z obowigzujgcymi przepisami ustawowymi i
wykonawczymi.

9. JAKIE... przystuguja mi prawa?

W pewnych okolicznosciach, okreslonych w prawie, majg Panstwo prawo:

° zadania dostepu do Panstwa danych osobowych (,,zadania dostepu przez osobe, ktérej dane
dotycza”). Mogg Panstwo zapytac nas, czy przetwarzamy jakiekolwiek Panstwa dane osobowe.
Jesli tak, mogg Panstwo zazgdac kopii danych osobowych, ktére posiadamy na Panstwa temat,

i sprawdzié, czy przetwarzamy je zgodnie z prawem;

° zadania poprawy danych osobowych, ktére posiadamy na Panstwa temat. Umozliwia ono
Panstwu poprawe wszelkich niekompletnych lub niedoktadnych danych, jakie posiadamy na
Panstwa temat;
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° zgdania bycia zapomnianym. Umozliwia ono Paistwu poproszenie nas o skasowanie lub
usuniecie danych osobowych, gdy nie mamy dobrego powodu, by w dalszym ciggu je
przetwarzaé. Majg tez Panstwo prawo poprosi¢ nas o skasowanie lub usuniecie Panstwa
danych osobowych w przypadku, gdy skorzystali Panstwo z prawa sprzeciwu wobec
przetwarzania (patrz ponizej);

. sprzeciwu wobec przetwarzania Panstwa danych osobowych, jezeli polegamy na
uzasadnionym interesie (lub interesie osoby trzeciej), a cos w Panstwa konkretnej sytuacji
sprawia, ze chcag Panstwo sprzeciwié sie przetwarzaniu z tego powodu. Prawo sprzeciwu
przystuguje takze, gdy przetwarzamy Panstwa dane osobowe do celéw marketingu
bezposredniego;

° zgdanie ograniczenia przetwarzania Paristwa danych osobowych. Umozliwia ono Paristwu
poproszenie nas o zawieszenie przetwarzania danych osobowych, na przykfad jesli chca
Panstwo, bysmy ustalili prawidtowos¢ danych lub podstawy ich przetwarzania;

° zadania przekazania Panstwa danych osobowych panistwu lub osobie trzeciej w
ustrukturyzowanym, powszechnie uzywanym formacie nadajagcym sie do odczytu
maszynowego (zwane tez ,,prawem do przenoszenia danych”).

Aby skorzystac z ktéregos z tych praw, mogg Panstwo skontaktowac sie ze specjalistg ds. zgodnosci,
patrz pkt. 10. Uzyskanie dostepu do Panstwa danych osobowych (lub wykonanie ktéregokolwiek
innego prawa) jest bezptatne. Mozemy jednak pobrac od Panstwa optate w rozsgdnej wysokosci, jesli
Panistwa zadanie dostepu jest w sposéb oczywisty nieuzasadnione lub nadmierne. Alternatywnie w
takiej sytuacji mozemy odméwié spetnienia zadania.

Aby potwierdzi¢ Panstwa tozsamos¢ i upewni¢ sie co do Panstwa prawa dostepu do danych (lub
wykonania ktéregokolwiek innego prawa), konieczne moze by¢ uzyskanie od Panstwa konkretnych
informacji. Stanowi to kolejny odpowiedni srodek bezpieczenstwa stuzgcy nieujawnianiu danych
osobowych jakimkolwiek nieuprawnionym do nich osobom.

10. Z KIM... moge sie skontaktowad, jesli mam pytania
lub obawy?

Jesli majq Panstwo jakiekolwiek (mozliwe) obawy zwigzane z oswiadczeniem o prywatnosci, mogg je
Panstwo zgtosi¢ Chief Compliance Officer (compliance@hesinternational.eu). Do lokalnego specjalisty
ds. zgodnosci mozesz tez zwracac sie z wszelkimi pytaniami lub wnioskami.

Maja tez Panistwo prawo do tego, by w dowolnym momencie wnie$¢ do organu ochrony danych skarge
na przetwarzanie przez nas Panstwa danych osobowych. Odpowiednie dane kontaktowe mozina
znalezé tutaj: https://ec.europa.eu/justice/article-29/structure/data-protection-

authorities/index en.htm.
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11. JAK... wprowadzane sg zmiany do os$wiadczenia o

prywatnosci?

Niniejsze oswiadczenie o prywatnosci bedzie przeglagdane. Dodatkowo moze ono obecnie i w

przysztosci ulegaé zmianom, na przyktad w celu uwzglednienia zmian legislacyjnych, regulacyjnych lub

organizacyjnych.

W przypadku wprowadzenia jakichkolwiek zasadniczych zmian dostarczymy Panstwu nowe

oswiadczenie o prywatnosci. O przetwarzaniu Paiistwa danych osobowych mozemy takze zawiadamiaé

Pariistwa w inny sposéb.

12. Historia aktualizacji

WERSJA

ZMIENIL(A)

OPIS

DATA ZMIANY
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ZAtACZNIK 2

Oswiadczenie HES o prywatnosci
Osoby trzecie

Prosze upewnic sie, ze ponizsza lista jest aktualna i kompletna.

Podmiot HES i jego spdtka zalezna 1908 Acquisition B.V. (,,[***]”) posiadajg Paristwa dane osobowe i
beda je zbiera¢ zaréwno przed nawigzaniem wspodtpracy z Podmiotem HES, jak i w jej trakcie oraz po
jej zakoniczeniu. Podmiot HES szanuje Paristwa prywatnosé i w odniesieniu do Panstwa danych bedzie
postepowac zgodnie z obowigzujgcymi przepisami dotyczacymi zatrudnienia i ochrony danych, w tym
zgodnie z ogdlnym rozporzadzeniem o ochronie danych. W niniejsze] polityce opisujemy w jaki sposéb
i w jakim celu Podmiot HES gromadzi i wykorzystuje dane osobowe.

Spotki przetwarzajgce Paristwa dane osobowe to:

Podmiot HES

1. CZYICH... danych osobowych uzywamy?

Podmiot HES gromadzi i przetwarza dane osobowe dotyczace (potencjalnych) klientow, gosci i oséb
odwiedzajacych witryne internetowa.

2. JAKIE... danych osobowych uzywamy?

Dane osobowe lub informacje osobowe to wszelkie informacje dotyczace zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej. W zaleznosci od okolicznosci mozemy gromadzié,
przechowywac i wykorzystywac (tgcznie: przetwarzac) informacje, ktére od Panstwa otrzymujemy (na
przyktad przy wypetnianiu formularzy na naszej witrynie internetowej lub komunikowania sie z nami
przez telefon, e-mail lub w inny sposdb) lub informacje, ktére na Paristwa temat zbieramy (na przyktad,
gdy odwiedzajg Panstwo naszg witryne internetowg, serwer zbiera pewne podstawowe informacje,
takie jak typ uzywanej przegladarki internetowej). Przetwarzane przez nas dane osobowe mogg
obejmowaé nastepujgce kategorie danych osobowych:

o osobiste dane kontaktowe, takie jak nazwisko, tytut, adresy, numery telefondéw i adresy e-

mail;
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o informacje o Panstwa relacji biznesowej z Podmiot HES i informacje o Panstwa roli zawodowej,
doswiadczeniu i zainteresowaniach. Jesli mamy relacje biznesowg z organizacja, ktérg Panstwo
reprezentuja, Panstwa wspotpracownicy lub inni partnerzy w interesach mogg podawac nam
informacje na Panstwa temat, takie jak dane kontaktowe lub szczegdty dotyczgce Panstwa roli
w tej relacji;

. jesli odwiedzajg Panstwo naszg witryne internetowsg, witryna automatycznie potgczy pewne
informacje dotyczace Panstwa i Pafistwa wizyty, takie jak adres IP uzyty do potgczenia Paristwa
urzadzenia z internetem oraz pewne inne informacje, takie jak typ i wersja uzywanej
przegladarki internetowej i strony, ktére odwiedzajg Panstwo na naszej witrynie. Wiecej
informacji znajdziesz na naszej stronie internetowej.
https://www.hesinternational.eu/en/cookie-statement

o numer rejestracyjny;

o niekiedy zbieramy informacje od dostawcéw danych bedacych osobami trzecimi lub
z publicznie dostepnych Zrédet na potrzeby kontroli w zakresie przeciwdziatania praniu
pieniedzy, kontroli historii i w podobnych celach, oraz by chroni¢ nasze przedsiebiorstwo
i wywigzywac sie z naszych obowigzkéw prawnych i regulacyjnych.

Te dane osobowe bedg co pewien czas aktualizowane, na przyktad, gdy bezposrednio od Panstwa
otrzymamy nowe dane. Wazne jest, aby posiadane przez nas dane osobowe byty doktadne i aktualne.
Prosimy informowac nas o zmianach w danych osobowych wystepujgcych w trakcie naszej wspoétpracy.

Prosze upewnic sie, ze powyzsza lista jest aktualna i kompletna.

3. DLACZEGO... stosujemy dane osobowe?

Bedziemy przetwarzac¢ Paristwa dane osobowe tylko wéwczas, gdy jest to dopuszczalne prawem i/lub
gdy prawo tego wymaga.

Prawo wymaga od nas, bySmy posiadali podstawe prawng do przetwarzania posiadanych danych. Dane
osobowe przetwarzamy w oparciu o nastepujgce podstawy prawne:
(a) gdy udzielili nam Panstwo zgody na przetwarzanie Pafistwa danych osobowych;

(b) wykonywanie umowy, ktérej strong jest Osoba, ktérej dane dotycza, lub wykonywanie
przedumownych dziatan na PafAstwa prosbe, i ktére to dziatania sg niezbedne w celu zawarcia

umowy;
(c) przetwarzanie jest niezbedne w celu wykonania obowigzkédw prawnych lub regulacyjnych;
(d) przetwarzanie jest niezbedne w celu zabezpieczenia zywotnego interesu Osoby, ktérej dane

dotyczg lub innej osoby fizycznej (na przyktad informacje o najblizszych krewnych do kontaktu
w nagtych przypadkach); i/lub

(e) przetwarzanie jest niezbedne z powodu prawnie uzasadnionych intereséw podmiotu HES przy
wykonywaniu praw podstawowych podmiotu HES ijego personelu do prowadzenia
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dziatalnosci w sposdb, ktory nie wptywa nadmiernie na Panstwa interesy lub podstawowe
prawa i wolnosci. Jesli przetwarzanie jest niezbedne z powodu prawnie uzasadnionych
intereséw Podmiotu HES, zawsze dbamy o to, by w ramach takiego przetwarzania nasze
prawnie uzasadnione interesy przewazaty nad interesami danej osoby.

Panstwa dane osobowe bedziemy wykorzystywacd jedynie w takich celach, w jakich je zebrali$my, chyba
ze w uzasadniony sposdb uznamy, ze musimy zastosowac je z innego powodu, a powdd ten jest zgodny
z celem, w ktérym dane zostaty pierwotnie zebrane.

Jesli bedziemy musieli uzy¢ Parstwa danych osobowych w niepowigzanym celu, zawiadomimy Parnstwa
o tym i wyjasnimy podstawe prawng, ktéra nam na to pozwala.

Bedziemy przetwarza¢ Panstwa dane osobowe wytgcznie w niezbednym zakresie, ktéry umozliwi nam
realizowanie opisanych wyzej celéw, i tylko w takich przypadkach, gdy uznamy, ze przetwarzanie
danych nie przynosi szkody Panistwu lub Paristwa prywatnosci w sposdb, ktéry uchylitby nasz prawnie
uzasadniony interes zwigzany z realizacja tych celdw.

W wyjatkowych okolicznosciach mozemy tez by¢ zobowigzani prawnie do ujawnienia Paristwa danych
osobowych lub przetworzenia ich w inny sposdb.

Proszac Panstwa o podanie Paiistwa danych, poinformujemy, czy podanie informacji, o ktére prosimy,
jest niezbedne w celu wywigzania sie z obowigzku prawnego albo, z drugiej strony, czy jest zupetnie
dobrowolne i odmowa ich podania nie wiaze sie z zadnymi konsekwencjami. W przeciwnym wypadku
nalezy przyjaé, ze danych tych potrzebujemy do naszej dziatalnosci lub do przestrzegania przepiséw (o
Czym mowa ponizej).

Spétka zbiera i przetwarza dane osobowe: Prosze potwierdzi¢, ze ponizsza lista jest kompletna.

(a) przy ustalaniu lub uzgadnianiu z Paristwem (lub Panstwa pracodawcg lub zwigzang z Paristwem
spdétka) warunkéw wspétpracy;

(b) przy zapewnianiu Panstwu swiadczen wynikajgcych z umowy;

(c) przy administrowaniu zawartg z Paristwem umowg;

(d) przy zarzadzaniu dziatalnoscia i planowaniu, wliczajagc w to ksiegowosé i audyty;

(e) przy przeprowadzaniu przeglagddw realizacji celdw, zarzadzaniu realizacjg celdw i ustalaniu

wymagan dotyczgcych celdw;

(f) by kontaktowac sie z Paristwem w sprawie Panstwa lub naszych wymagan serwisowych;

(g) w trakcie przygotowan do wypowiedzenia naszej relacji umownej;

(h) przy zajmowaniu sie sporami prawnymi, ktére Panstwa dotyczg;

(i) wykonujgc obowigzki (wewnetrzne i prawne) dotyczace zdrowia i bezpieczenstwa;

(i) by kontaktowac sie z Paristwem w sprawie informacji o naszych (lub Panstwa) ustugach;

(k) by zapewnic¢ bezpieczenstwo sieci i informacji, w tym by zapobiegaé nieuprawnionemu

dostepowi do naszego komputera i systemu komunikacji elektronicznej, oraz by zapobiegaé
rozpowszechnianiu ztosliwego oprogramowania;

www.hesinternational.eu 10809.14a HES 17--HES-Privacy-Policy---17112021 pl5.docx Strona 23 z 27 HES ‘ bu “( for l|fe



)] w celu obstugiwania naszej strony internetowej, jej administrowania i ulepszania, a takze
naszych obiektéw oraz pozostatych zagadnien dotyczacych tego, jak prowadzimy naszg
dziatalnos¢;

(m) by chroni¢ nasze przedsiebiorstwo przed oszustwem, praniem pieniedzy, naduzyciem
zaufania, kradziezg materiatéw zastrzezonych i przed innymi przestepstwami finansowymi lub
gospodarczymi; oraz

(n) w celu wykonywania obowigzkéw prawnych i regulacyjnych oraz by wnosi¢ roszczenia i sie
przed nimi bronié.

Niektore z powyzszych podstaw przetwarzania bedg sie na siebie naktadaé¢ i mozemy miec kilka
podstaw uzasadniajgcych wykorzystywanie Panstwa danych osobowych. Mozemy regularnie
przegladac informacje na Paiistwa temat, ktére posiadamy w naszych systemach, miedzy innymi tresé
Panstwa e-maili, i przeglgda¢ inne zwigzane z nimi informacje oraz pozostata prowadzong z nami
korespondencje, w opisanych wyzej celach zwigzanych ze zgodnoscig i ochrong przedsiebiorstwa.

Do Panstwa e-maili i innej korespondencji moga miec tez niekiedy dostep osoby niebedace cztonkami
personelu, z ktérymi Panstwo korespondujg w celach zwyktego zarzadzania dziatalnoscig (na przyktad,
gdy jest to konieczne z powodu nieobecnosci cztonka personelu lub odejscia z podmiotu HES).

4. CO... stanie sie, jesli nie podadzg Panstwo zadnych
danych osobowych?

W przypadku, gdy nasza prosba o Panstwa dane osobowe wynika z obowigzku prawnego lub
umownego albo jest wymogiem niezbednym dla zawarcia umowy, a Panstwo tych danych nie podadza,
konsekwencjami mogg by¢: zakaz wstepu dla Panstwa do naszych biur, niemoznosé zawarcia umowy z
Panstwem (albo Panstwa pracodawcg lub spdtka, ktora jest z Paristwem zwigzana), lub koniecznos¢
zawieszenia wykonywania umowy, ktérg zawarlismy z Panstwem (albo Panstwa pracodawcy lub
spodtka, ktdra jest z Paristwem zwigzana).

5. KOMU... podmiot HES przekazuje moje dane
osobowe?

Mozemy przekaza¢ Paristwa dane osobowe osobom trzecim w celu realizacji powyzszych celéw.
Osobami trzecimi sg miedzy innymi ustugodawcy zewnetrzni (w tym wykonawcy i wyznaczeni agenci)
oraz inne podmioty w obrebie grupy HES International. Wszyscy nasi ustugodawcy zewnetrzni sg
zobowigzani podjg¢ odpowiednie srodki bezpieczeristwa w celu ochrony Panstwa danych osobowych
zgodnie z Politykg prywatnosci HES. Nie zezwalamy naszym ustugodawcom zewnetrznym na
stosowanie Panstwa danych osobowych do ich wifasnych celéw. Zezwalamy im jedynie na
przetwarzanie Panistwa danych osobowych w konkretnych celach i zgodnie z udzielonymi przez nas
instrukcjami.
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Mozemy przekazywac Panstwa dane osobowe innym podmiotom w grupie HES International w ramach
naszych zwyktych dziatan sprawozdawczych dotyczacych realizacji celow spétki i/lub grupy, w
kontekscie reorganizacji dziatalnosci lub restrukturyzacji grupy, do wsparcia w zakresie konserwacji
systemow i hostingu danych. Mozemy takze przekazywaé Panstwa dane osobowe osobie, ktora
przejmie naszg dziatalnos$¢ i aktywa lub ich odpowiednie czesci.

W  wyjatkowych przypadkach mozemy takie przekazaé Panstwa dane wtasciwym organom
nadzorczym, organom $cigania i innym agencjom rzgdowym lub stronie przeciwnej w sporze sgdowym,
w dowolnym panstwie lub na dowolnym terytorium.

6. CZY... podmiot HES przekazuje moje dane osobowe
poza Europejski Obszar Gospodarczy?

Nie przekazujemy Paristwa danych osobowych poza Europejski Obszar Gospodarczy.

7. CO... podmiot HES robi, by chroni¢ moje dane
osobowe?

Wprowadzilismy odpowiednie $rodki bezpieczenstwa, by chroni¢ PaiAstwa dane osobowe przed
przypadkowa utrata, wykorzystaniem lub nieuprawnionym dostepem, modyfikacja lub ujawnieniem.
Ponadto ograniczamy dostep do Panistwa danych osobowych do tych pracownikéw, agentéw,
kontrahentéw i innych osdéb trzecich, ktére musza je znac z uwagi na konieczno$¢ biznesowa. Mogg oni
przetwarzaé¢ Panstwa dane osobowe wytgcznie wedtug naszych instrukcji i s3 objeci obowigzkiem
zachowania poufnosci. WprowadziliSmy procedury na wypadek jakichkolwiek podejrzenn naruszenia
bezpieczenstwa danych i bedziemy zawiadamiaé Paristwa i wszelkie odpowiednie organy regulacyjne
o podejrzeniu naruszenia, w przypadku gdy bedzie taki wymadg prawny.

8. JAK... dtugo podmiot HES przechowuje moje dane
osobowe?

Podmiot HES dazy do tego, by zbiera¢ wytgcznie minimalng niezbedng ilos¢ danych osobowych.
Panstwa dane osobowe bedziemy przechowywac tylko przez okres niezbedny do realizacji celéw, dla
ktorych je zebrano. Konkretny okres zalezy od powodu, dla ktérego posiadamy Panstwa dane
osobowe. Okres ten wyznaczamy zgodnie z obowigzujagcg w HES Politykg przechowywania
dokumentdw.

W pewnych okolicznosciach mozemy poddaé Parstwa dane osobowe anonimizacji, aby uniemozliwié
ich powigzanie z Paiistwem, a w takim przypadku mozemy uzywac tych danych bez dalszego Panstwa
powiadamiania. Gdy nie bedg juz Paristwo pracownikiem, kontrahentem lub kandydatem albo osoba
pracujgcg u naszych klientéw lub potencjalnych klientéw, zachowamy i w sposdéb bezpieczny
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zniszczymy Panstwa dane osobowe zgodnie z obowigzujgcymi przepisami ustawowymi i
wykonawczymi.

9. JAKIE... przystugujg mi prawa?
W pewnych okolicznosciach, okreslonych w prawie, majg Panstwo prawo:

° 2adania dostepu do Panstwa danych osobowych (,,zadania dostepu przez osobe, ktérej dane
dotycza”). Moga Panstwo zapytac nas, czy przetwarzamy jakiekolwiek Paristwa dane osobowe.
Jesli tak, mogg Panistwo zazgdac kopii danych osobowych, ktére posiadamy na Panistwa temat,
i sprawdzié, czy przetwarzamy je zgodnie z prawem;

° zadania poprawy danych osobowych, ktére posiadamy na Panstwa temat. Umozliwia ono
Panstwu poprawe wszelkich niekompletnych lub niedoktadnych danych, jakie posiadamy na
Panstwa temat;

J zadania bycia zapomnianym. Umozliwia ono Panistwu poproszenie nas o skasowanie lub
usuniecie danych osobowych, gdy nie mamy dobrego powodu, by w dalszym ciggu je
przetwarzaé. Majg tez Panstwo prawo poprosi¢ nas o skasowanie lub usuniecie Panistwa
danych osobowych w przypadku, gdy skorzystali Panstwo z prawa sprzeciwu wobec
przetwarzania (patrz ponizej);

° sprzeciwu wobec przetwarzania Panstwa danych osobowych, jezeli polegamy na
uzasadnionym interesie (lub interesie osoby trzeciej), a co$ w Panstwa konkretnej sytuacji
sprawia, ze chcag Panstwo sprzeciwié sie przetwarzaniu z tego powodu. Prawo sprzeciwu
przystuguje takze, gdy przetwarzamy Panstwa dane osobowe do celéw marketingu
bezposredniego;

° zgdanie ograniczenia przetwarzania Panistwa danych osobowych. Umozliwia ono Paristwu
poproszenie nas o zawieszenie przetwarzania danych osobowych, na przyktad jesli chca
Panstwo, bysmy ustalili prawidtowos¢ danych lub podstawy ich przetwarzania;

o zadania przekazania Panstwa danych osobowych panistwu lub osobie trzeciej w
ustrukturyzowanym, powszechnie uzywanym formacie nadajagcym sie do odczytu
maszynowego (zwane tez ,,prawem do przenoszenia danych”).

Aby skorzystac z ktéregos z tych praw, mogg Panstwo skontaktowac sie z Chief Compliance Officer lub
lokalnym specjalistg ds. zgodnosci, patrz pkt. 10. Uzyskanie dostepu do Panstwa danych osobowych
(lub wykonanie ktéregokolwiek innego prawa) jest bezptatne. Mozemy jednak pobraé od Parstwa
optate w rozsadnej wysokosci, jesli Paistwa zgdanie dostepu jest w sposdb oczywisty nieuzasadnione
lub nadmierne. Alternatywnie w takiej sytuacji mozemy odmowic¢ spetnienia zgdania.

Aby potwierdzi¢ Panstwa tozsamos¢ i upewnié sie co do Panstwa prawa dostepu do danych (lub
wykonania ktéregokolwiek innego prawa), konieczne moze by¢ uzyskanie od Panstwa konkretnych
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informacji. Stanowi to kolejny odpowiedni srodek bezpieczenstwa stuzgcy nieujawnianiu danych
osobowych jakimkolwiek nieuprawnionym do nich osobom.

10. Z KIM... moge sie skontaktowa¢, jesli mam pytania
lub obawy?

Jesli maja Paninstwo jakiekolwiek (mozliwe) obawy zwigzane z oswiadczeniem o prywatnosci, moga je
Panstwo zgtosi¢ Chief Compliance Officer (compliance@hesinternational.eu). Do lokalnego specjalisty
ds. zgodnos$ci mozesz tez zwracad sie z wszelkimi pytaniami lub wnioskami.

Maja tez Paristwo prawo do tego, by w dowolnym momencie wnie$¢ do organu ochrony danych skarge
na przetwarzanie przez nas Panstwa danych osobowych. Odpowiednie dane kontaktowe mozna
znalezé tutaj: https://ec.europa.eu/justice/article-29/structure/data-protection-

authorities/index en.htm.

11. JAK... wprowadzane s3 zmiany do o$wiadczenia o
prywatnosci?
Niniejsze oswiadczenie o prywatnosci bedzie regularnie przeglagdane. Dodatkowo moze ono obecnie i

w przysztosci ulega¢ zmianom, na przyktad w celu uwzglednienia zmian legislacyjnych, regulacyjnych
lub organizacyjnych.

W przypadku wprowadzenia jakichkolwiek zasadniczych zmian dostarczymy Panstwu nowe
os$wiadczenie o prywatnosci. O przetwarzaniu Paristwa danych osobowych mozemy takze zawiadamiaé
Paristwa w inny sposéb.

12. Historia aktualizacji

WERSJA ZMIENIL(A) OPIS DATA ZMIANY
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