International

WYKAZ SYGNALOW
OSTRZEGAWCZYCH

Podane tu przykfady nie stanowig zamknietej listy i cho¢ same nie stanowig lub nie sugerujg naruszenia
obowigzujgcych przepisdw dotyczacych zgodnosci, moga postuzy¢ jako przedstawienie potencjalne;j
obecnej lub przysztej niezgodnosci. Sygnaty takie trzeba poddawaé ocenie, by mdc zrozumieé
rzeczywiste ryzyko, racjonalne rozwigzania lub srodki, ktére nalezy zastosowaé w celu ograniczenia
ryzyka, lub czy HES nie powinien zaangazowac lub zaprzestaé angazowania Osoby trzeciej z powodu
uznania, ze ryzyko jest niemozliwe do zaakceptowania, lub by wyrazi¢ zaniepokojenie zgodnie z
Politykg ujawniania nielegalnych dziatan. Pamietaj, ze wymienione ponizej okolicznosci stanowia
Sygnat ostrzegawczy. Brak wiedzy na temat istnienia danego Sygnatu ostrzegawczego nie oznacza, ze
taki Sygnat nie istnieje.

A. Tozsamos¢ Osoby trzeciej lub Kwestie zwigzane z jej
otoczeniem

Tozsamos¢

1. Adres przedsiebiorstwa Osoby trzeciej to miejsce dostarczania poczty, wirtualne biuro albo mate
prywatne biuro, ktére nie mogtoby pomiesci¢ przedsiebiorstwa o takiej wielkosci, o jakiej cie
zapewniano.

2. Osoba trzecia jest przedsiebiorstwem ,skrzynka pocztowg”, zarejestrowanym w raju
podatkowym.

3. Osoba trzecia posiada niekonwencjonalng strukture korporacyjna.

Prosby o zachowanie anonimowosci lub naleganie na zachowanie w tajemnicy tozsamosci lub
utrzymanie relacji w sekrecie.

5. Transakcja jest zawierana lub osoba trzecia jest ulokowana w panstwie, w ktérym wedtug
wskaznika percepcji korupcji publikowanego przez Transparency International wystepuje wysokie
ryzyko korupcji lub wysokie ryzyko prania pieniedzy i finansowania terroryzmu.

6. Osoba trzecia jest zaangazowana w potencjalnie obarczone wysokim ryzykiem dziatania lub
sektory, takie jak dziatania zwigzane ze znacznym udziatem gotowki, sektor nieruchomosci,
sektor powierniczy, przekazy pieniezne, spotki zarejestrowane w rajach podatkowych, lub
czerpie z powyzszych swoje aktywa / dochody.

7. Osoba trzecia nie posiada odpowiedniego programu na rzecz zgodnosci lub kodeksu
postepowania lub odmawia jego przyjecia.

8. Okazana gotowo$¢ do naruszenia miejscowego prawa lub polityki (np. zakazéw prowizji,
naruszenia przepisow dotyczgcych srodkéw ptatniczych lub przepiséw podatkowych).
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Zwigzane z natozonymi sankcjami

9. Nazwa lub adres Osoby trzeciej przypominajg dane podmiotu objetego sankcjami.

10. Adres Osoby trzeciej wskazuje, ze jest ona usytuowana w kraju objetym embargiem lub innym
kraju objetym sankcjami.

11. O Osobie trzeciej wiadomo - lub podejrzewa sie - ze prowadzi niedopuszczalne transakcje z
osobami i/lub miejscami docelowymi obejmujgcymi kraje objete embargiem lub inne kraje
objete sankcjami, lub Ze jest zamieszana w dziatalno$é przestepcza>

12. Obawy, ze Osoba trzecia jest (czesciowo) witasnoscig podmiotu objetego sankcjami lub jest przez
niego kontrolowana.

13. Obawy, ze Osoba trzecia jest zamieszana w opracowywanie, wykorzystywanie lub wspieranie
finansowe, techniczne lub rzeczowe broni masowego razenia (BMR).

Tajemnicza tozsamos¢

14. Osoba trzecia niechetnie udziela informacji.

15. Osoba trzecia jest mata i niezbyt znana (tj. brak informacji w zwyktych zrédtach oraz zwykte zrédta
nie znaja jej mocodawcow).

16. Odmowa ujawnienia tozsamosci beneficjentéw rzeczywistych, dyrektoréw, wyzszych urzednikow
lub innych mocodawcéw.

17. Brak wspoétpracy przy analizie due diligence lub odmowa udzielenia odpowiedzi.

18. Wprowadzenie w btad lub niescistosci we wniosku Osoby trzeciej lub w trakcie procesu due
diligence.

Reputacja

19. Osoba trzecia ma w swojej historii niewtasciwe praktyki pfatnicze, takie jak wczesniejsze lub
biezgce formalne lub nieformalne dochodzenia prowadzone przez organy Scigania lub
wczesniejsze skazania.

20. W odniesieniu do Osoby trzeciej prowadzone byly postepowania karne lub cywilne z powodu
czyndéw sugerujacych nielegalne, niewtasciwe lub nieetyczne postepowanie.

21. Oskarzenia, ze Osoba trzecia dokonuje lub sktania sie do dokonywania zakazanych ptatnosci lub
Opfat przyspieszajacych tok spraw na rzecz urzednikéw, lub wiadomo o niej lub jest podejrzewana
o to, ze jest zwigzana z praniem pieniedzy lub finansowaniem terroryzmu.

22. Inne przedsiebiorstwa zerwaty umowy z Osobg trzecig z powodu niewtasciwego postepowania.

23. Upadtosci, zaleganie z realizacjg zobowigzan, pozwy cywilne zarzucajgce oszustwo, zajecia
nieruchomosci, problemy kryminalne lub regulacyjne.

24. Osoba trzecia ma zt3 opinie jako przedsiebiorstwo lub jest znana z powodu nieetycznego
postepowania, m.in. z powodu doniesien o podejrzanym, nieetycznym lub bezprawnym
postepowaniu Osoby trzeciej, zatrudnianych przez nig posrednikdw lub pracownikéw.

Historia / brak doswiadczenia

25. Osoba trzecia nie prowadzi dziatalnosci od bardzo dtugiego czasu lub zostata zawigzana dopiero
niedawno.

26. Osoba trzecia prowadzi inny rodzaj dziatalnosci niz ten, dla ktdrego jg zaangazowano.
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27.
28.
29.

30.

31.
32.
33.

34.
35.
36.

37.
38.

39.
40.

41.
42.
43.
44,
45.

46.
47.

48.

C.

Osoba trzecia sprawia wrazenie, ze nie zna sie na danym przedsiewzieciu lub jej plan realizacji
przedsiewziecia jest mato precyzyjny i/lub sugeruje, ze polega ona na kontaktach lub zwigzkach.
Osoba trzecia nie ma istotnego doswiadczenia branzowego/technicznego dotyczgcego produktu,
ustugi, obszaru lub branzy.

Osoba trzecia nie ma siedziby lub istotnej obecnosci biznesowej w kraju, w ktérym ma by¢
Swiadczona ustuga.

Potrzeba biznesowa, by zatrudnié¢ Osobe trzecia jest niejasna lub wynagrodzenie nie odpowiada
Swiadczonym ustugom.

Nietypowe praktyki finansowe

Optata, prowizja lub znizka za ilo$¢ jest nadzwyczajnie wysoka w porédwnaniu ze stawkg rynkowa.
Ustalenia w zakresie wynagrodzenia opierajg sie na honorarium za pomysiny wynik lub bonusie.
Nietypowe bonusy dla dyrektoréw operacyjnych uczestniczacych w transakcji, lub gdy kraj,
ktdrego ona dotyczy, jest centrum finansowym offshore, lub na darowizny towardéw i ustug.
Prosba o podwyzszenie wynagrodzenia w trakcie sprzedazy lub kampanii marketingowej lub na
koniec okresu lub przed finalizacjg transakcji lub wybraniem przedsiebiorstwa.

Odmowa prawidtowego dokumentowania wydatkéw, nierejestrowane lub nieprawidtowo
rejestrowane transakcje oraz inne przypadki nieprzestrzegania procedur/zasad rozliczeniowych.
Ptatnosci na skrytki pocztowe lub nieistniejace adresy.

Prosby o datki na cele charytatywne.

Prosby o zaptate w gotowce lub zaptate na rzecz osoby fizycznej lub podmiotu niebedacych strong
umowy, lub ptatno$é do kraju, w ktérym kontrahent osoba fizyczna/podmiot nie ma gtdéwnego
miejsca prowadzenia dziatalnosci lub do innego kraju niz ten, w ktérym swiadczone sg ustugi.
Propozycja przedtozenia lub przedktadanie zawyzonych, nieprecyzyjnych lub podejrzanych faktur.
Zwroty wydatkéw na poziomie lub tylko nieco ponizej limitu, ktéry dopuszcza polityka firmy, lub
ptatnosci, ktére majg by¢ wykonane z pominieciem zasad autoryzacji.

Duze pojedyncze lub tgczne ptatnosci/na rzecz jednego odbiorcy ptatnosci.

Prosba o fakture opiewajacg na kwote wyzszg niz rzeczywista cena dostarczonych towardéw.
Osoba trzecia prosi o zastosowanie nietypowych warunkéw zaptaty lub walut.

Ksiegowosé, ktdra jest niejasna lub prowadzona bez stosownej dokumentaciji.

Brak lub niedostateczna dokumentacja zwrotéw kosztéw podrdzy i wydatkéw lub innych wyptat
pieniedzy.

Prosby o ptatnosci przewyzszajgce kwote zgdang zazwyczaj za dane ustugi.

Podejrzane stwierdzenia, takie jak uzasadnianie koniecznosci zaptaty, zeby ,ubié interes”,
,poczyni¢ niezbedne ustalenia”, ,zatatwi¢ sprawy” lub ,sfinalizowac transakcje”.

Transakcja lub umowa nie ma jasnego celu ekonomicznego lub prawnego, lub transakcje
przebiegajg wedtug nietypowego schematu.

Relacje z rzadem i Urzednikami publicznymi
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49. Osoba trzecia jest lub byta Urzednikiem publicznym lub podmiot jest przedsiebiorstwem
panstwowym lub jest przez panstwo kontrolowany.

50. Osoba trzecia jest wtasnoscig Urzednika publicznego lub cztonka rodziny urzednika.

51. Osoba trzecia ma zwigzki finansowe lub biznesowe, relacje lub koneksje z Urzednikami
panstwowymi.

52. Osoba trzecia zostata polecona przez Urzednika publicznego, cztonka rodziny urzednika lub jego
bliskiego wspoétpracownika.

53. Urzednik publiczny prosi, zaleca, nalega lub zada, aby wybrano lub zaangazowano konkretng
Osobe trzecig, spdtke lub osobe fizyczng (posrednika, sprzedawce, ustugodawce itp.), zwtaszcza
jesli urzednik ma wtadze dyskrecjonalng w danej sprawie.

54. Osoba trzecia jest zatrudniania gtéwnie dzieki koneksjom z Urzednikami publicznymi.

55. Osoba trzecia daje duze lub czeste datki na cele polityczne, wspomina o datkach na cele polityczne
lub charytatywne jako o sposobie wywierania wptywu na dziatania stuzbowe.

56. Osoba trzecia odbywa prywatne spotkania z Urzednikami publicznymi, daje Urzednikom
publicznym hojne upominki lub ponosi na nich duze wydatki na goscinnos$é, lub nalega na robienie
interesow z Urzednikami publicznymi bez udziatu korporacji/wtadz.

57. Wysoka sprzedaz na rzecz agencji rzadowych, przy wysokiej cenie jednostkowej, z niewielkg
regularnoscia.

D. Contracting

58. Brak umowy pisemnej lub odmowa zawarcia umowy na pi$mie, badz prosby o swiadczenie ustug
bez umowy pisemnej, podczas gdy zapobiega sie o umowe.

59. Odmowa wyrazenia zgody na stosowanie odpowiednich przepiséw antykorupcyjnych, o
przeciwdziataniu praniu pieniedzy lub innych podobnych przepiséw ustawowych i wykonawczych.

60. Odmowa zagwarantowania zgodnosci w przesztosci z odpowiednimi przepisami w zakresie
zgodnosci.

61. Odmowa akceptacji klauzul dotyczgcych audytéw w umowach.

62. Dazenie do zatrudniania przegrywajgcych oferentéw jako posrednikéw lub podwykonawcéw.

63. Jakakolwiek sugestia, ze nie nalezy stosowac zasad zapewniania zgodnosci z przepisami.

64. Jakakolwiek sugestia, ze postepowanie, ktére w innych okolicznosciach jest nielegalne, jest
akceptowalne, poniewaz jest norma lub zwyczajem w danym kraju.
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