CYBERBEZPIECZENSTWO

1. Pamietamy, ze swiadomos¢ zagrozen i odpowiednie dziatania sg kluczowe dla
bezpieczenistwa online naszych danych i urzadzen jak rowniez dla organizacji, w ktérej

pracujemy.

2. Pamietamy, aby regularnie aktualizowac¢ oprogramowanie uzytkowe oraz systemy

operacyjne uzywane w naszej organizacji.

3. Stosujemy sie do zasad RODO - znamy swoje prawa i obowigzki wynikajace z przepisow

o ochronie danych osobowych.

3. Nie pozostawiajmy odblokowanych urzadzen bez nadzoru. Blokujemy dostep, aby nikt

niepowotany nie mdgt z nich korzystaé¢ podczas naszej nieobecnosci.

4. Staramy sie by¢ ostrozni w mediach spotecznosciowych - uwazamy, co udostepniamy

online, gdyz moze to by¢ wykorzystane do stworzenia fatszywego profilu.

5. Korzystamy z bezpiecznych potaczen internetowych lub uzywajmy szyfrowanych
potaczen VPN, podczas gdy taczymy sie z ogolnodostepnymi nieznanymi sieciami

bezprzewodowymi typu WI-FI (np. w hotelach, restauracjach, barach, itp.).

6. Zawsze korzystamy z oprogramowania antywirusowego i antyspamowego z
automatyczng aktualizacjg modutéw antywirusowych oraz przynajmniej z zapory

sieciowej firewall wbudowanej w system operacyjny.

7. Nie przekazujemy wrazliwych danych dotyczgcych pracownikéw lub organizacji w
miejscach publicznych, w ktérych przebywajg osoby trzecie (np. na papierosie, w

pociagu, itp.).

8. Stosujemy unikatowe hasta o odpowiednim poziomie skomplikowania (zawierajace

duze i mate litery, liczby, znaki specjalne, np.: #,5,!).



9. Nie podtagczamy nieznanych urzadzen pamieci masowych do swojego komputera, np.
znalezionego lub podarowanego przez kontrahenta pendrive’a, a takze telefondw,

dyskdw przenosnych etc.

10. Uwaznie czytamy komunikaty i powiadomienia pojawiajgce sie w trakcie logowania.
Pamietamy, ze przestepcy potrafig podrabiaé¢ strony w Internecie. Zawiadamiamy dziat
IT, w przypadku gdy:

— zaskoczy nas co$ w widoku strony www;

— odnotujemy nietypowe jej dziatanie;

— jestona ztudnie podobna do oryginalnych stron internetowych;

— nazwa strony internetowej zawiera btedy ortograficzne lub litery zlewaja sie w ciag

znakow podobnych do oryginalnych znakdw stron www.

11. Uwazamy na phishing, gdyz sg to proby wytudzenia od uzytkownikdéw ich danych
osobowych i uprawnien do logowania do serwisdéw internetowych np. bankowosci
elektronicznej lub systemow informatycznych uzywanych przez nasza organizacje.
Najczesciej zagrozenie to posiada forme specjalnie spreparowanych wiadomosci
przesytanych przez poczte elektroniczng, ktdére zgodnie z tg samg zasadg jak przy
oszustwach ze stronami internetowymi, sg ztudnie podobne do oryginalnych adreséw
mailowych nadawcy i moga zawierac¢ btedy ortograficzne lub zlewac sie w cigg znakow

podobnych do oryginalnych adreséw mailowych.

12. Nigdy nie wysytamy przez Internet przy pomocy sieci publicznej, niezaszyfrowanych
danych wrazliwych, ktére moga postuzy¢ do kradziezy tozsamosci (PESEL, nr dowodu

osobistego, itp.).

Phishing — to metoda oszustwa, w ktdrej przestepca podszywa sie pod inna osobe lub
instytucje w celu wytudzenia poufnych informacji, zainfekowania komputera szkodliwym
oprogramowaniem, czy tez naktonienia ofiary do okreslonych dziatar. Jest to rodzaj ataku

opartego na inzynierii spotecznej.



